STATUTARNI MESTO
KARVINA

Bezpecnostni politika informaci SMK
Bezpeénostni smérnice pro dodavatele (verze 4)

Schvaleno: 28. 05. 2018
Uginnost: 29. 05. 2018
Zpracovatel: | Odbor organiza¢ni

] Clanek 1
Uvodni ustanoveni

1.1  Pro ucely této smérnice se rozumi:

a) spravcem organ statutarniho mésta Karviné nebo jim zfizena pfispévkova organizace, v niz
se uplatiuje tato bezpec€nostni politika,

b) zpracovatelem subjekt, ktery ma se spravcem uzavienu smlouvu za ucelem poskytovani
dodavek nebo sluzeb (dale jen ,zvlastni smlouva“) a smlouvu o ochrané informaci,

¢) informacemi veskeré informace, Udaje a data, které se zpracovatel dovi v pfimé i nepfimé
souvislosti s pInénim pfedmétu zvlastni smlouvy nebo pfistupem zpracovatele k prostfedkim
pro zpracovani informaci spravce nebo pfi poskytnuti informaci spravcem ke zpracovani
zpracovateli, zejména vSechna data, dokumenty, poc¢itaova média a informace vSech druh
a v jakeékoliv formé&, hmotné & nehmotné, které jsou vzajemné poskytovany smluvnimi
stranami pisemné nebo Ustné, pfi prezentaci ¢i jinak v souladu se zvlastni smlouvou nebo k
nim zpracovatel ziskal nahodily pfistup; obsahem informaci mohou byt téz osobni Udaje podle
zvlastniho predpisu?,

d) uZivatelem zaméstnanec zpracovatele, jemuZz byly zpfFistupnény informace nebo prostfedky
pro zpracovani informaci spravce,

e) prostfedky pro zpracovani informaci jakékoliv analogové nebo digitalni zafizeni nebo
pocitacovy program, ktery slouzi k pofizovani, ukladani, zpracovani &i likvidaci informaci,

f) sjednanym ukonem se rozumi €innost zpracovatele, ktera spociva ve zpracovani informaci
nebo provedeni zmény v prostfedcich pro zpracovani informaci v souvislosti s pInéni zvlastni
smlouvy,

g) Skodlivym kédem pocitaCovy program uréeny ke vniknuti do pocitacového systému, ziskani
neopravnéného pfistupu k informacim nebo poskozeni pocitatového systému,

h) bezpecnostni udalosti kazda udalost, ktera mize ohrozit bezpeénost informaci, prostredku
nebo sluzeb v dusledku selhani bezpe&nostnich opatfeni nebo poruseni bezpecnostni politiky,

1 Nafizeni Evropského parlamentu a Rady ¢. 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Udaju a o zruSeni smérnice 95/45/ES (obecné
nafizeni o ochrané osobnich udaju).
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i) bezpecnostnim incidentem naruSeni bezpecnosti informaci, sluzeb nebo prostfedkd v
dUsledku bezpecnostni udalosti,

i) bezpecnostni slabinou zjistény stav prostfedkl nebo prostfedi, ktery mlze zpusobit vznik
bezpecnostniho incidentu.

Tato smérnice stanovuje povinnosti zpracovatele spojené s pristupem k informacim spravce
nebo jeho prostfedktm pro zpracovani informaci (dale jen ,prostfedky”). Je zavazna pro v§echny
zaméstnance zpracovatele, ktefi maji pfistup k informacim a prostfedkim spravce. Tito
zaméstnanci zpracovatele (dale jen ,uzivatelé®) maji povinnost seznamit se a dodrzovat tuto
bezpe&nostni smérnici.

Clanek 2
Obecna pravidla pro nakladani s informacemi

Zpracovatel je povinen pfijmout a zavést vSechna opatfeni, aby zajistil dGvérnost, dostupnost,
integritu a odolnost systému, sluzeb a prostfedkl a byl schopen obnovit dostupnost informaci a
pFistup k nim v pfipadé bezpecnostniho incidentu.

Uzivatel musi se v8emi informacemi spravce, se kterymi pfijde do styku, zachazet jako s
informacemi chranénymi, bez ohledu na jejich skute€né zafazeni do stupné klasifikace, ktera je
definovana v Celkové bezpecénostni politice. Tato klasifikace se na uzivatele dle této
bezpecnostni smérnice nevztahuje.

Uzivatel nesmi bez souhlasu spravce ukladat jakékoliv informace ziskané z prostfedk( spravce
mimo tyto prostfedky.

Informace, které byly ulozeny mimo prostfedky spravce, musi uzivatel po ukon€eni provadéni
sjednaného ukonu zni€it (skartovat). Skartaci informaci a dat se rozumi zni€eni jejich fyzického
nosice nebo smazani z datovych ulozist tak, aby je nebylo mozné znovu obnovit.

Uzivatel nesmi jakymkoliv zpisobem sdélovat nebo poskytovat jinym osobam jakékoliv informace
ziskané od spravce nebo z jeho prostiedk.

Ochrana informaci se nevtahuje na informace, které jsou zjevné informacemi vefejnymi, a
nevztahuje se na né ochrana dle jiného predpisu?.

Clanek 3
Pravidla pro zpracovani osobnich udaju
Zpracovatel je povinen zajistit, aby v8ichni uZivatelé byli zavazani k mi¢enlivosti.
UZivatelé smi zpracovavat osobni Udaje pouze na zakladé doloZenych pokyn(l spravce.

Zpracovatel bez pfedchoziho pisemného povoleni spravce nesmi zapojit do zpracovani osobnich
Udaju dalSi subjekt. V pfipadé zapojeni dalSiho subjektu, je zpracovatel povinen na zakladé
smlouvy mu stanovit povinnosti a odpovédnosti ve stejném rozsahu, jak stanovuje tato
bezpecnostni politika zpracovateli.

Zpracovatel je povinen se spravcem spolupracovat pfi naplhovani prav subjektt udaja.

Clanek 4
Pravidla pro zalohovani dat

Uzivatel je povinen vzdy pfed provedenim sjednaného ukonu zajistit bezpecné zalohovani dat,
ktera by mohla byt pfi provadénym ukonem dotéena. Zaloha dat musi byt provedena takovym
zpUsobem, aby umoZzfiovala obnoveni stavu pfed provedenim sjednaného tkonu.

Zalozni data nesmi byt bez souhlasu spravce uloZzena mimo jeho prostfedky. UZzivatel musi
spravce informovat o umisténi zaloznich dat.
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Smazani zaloznich dat provadi bud spravce, nebo uzivatel na zakladé souhlasu spravce. Dobu
uchovani zaloznich dat uréuje spravce.

Clanek 5
Pravidla pro uzivatelské ucty

Pro pfistup k nékterym prostfedkim spravce zfizuje uzivateli uzivatelsky ucet. UzZivatelsky ucet
je vzdy identifikovan jménem a pfijmenim uzivatele a smi jej pouzivat pouze osoba, pro kterou
byl zfizen.

Uzivatelsky ucet maze byt zfizen pouze na dobu nezbytnou pro provadéni ¢innosti sjednanych
ve zvlastni smlouvé.

Zfizeni a zmény uzivatelskych G¢ta schvaluje vzdy bezpec¢nostni spravce. Ten ovéfuje, Ze byly
splnény podminky udéleni pfistupu uzivateli, zejména, Ze jsou se zpracovatelem fadné uzavieny
smlouvy o ochrané informaci.

Zadost o zfizeni nebo zménu uZivatelského G&tu podava uzivatel. Vzor Z&adosti stanovi
bezpecfnostni spravce.

V pfipadé zfizeni nového uZivatelského uctu pfeda spravce uzivateli jeho identifikaCni udaje:
pfihladovaci jméno a jednorazové heslo, které si musi uzivatel po prvnim pfihladeni zménit.

IdentifikaCni udaje k uZivatelskému uctu, zejména pfistupové heslo, musi uZivatel udrZzovat v
tajnosti a nesmi je poskytovat zadnym dalSim osobam.

Identifikacni udaje k uzivatelskému uctu, zejména pfistupové heslo, uzivatel nesmi zapisovat na

lehce pristupna mista. V pfipadé, Ze si chce pro vlastni potfebu ulozit zaznam o pfihlasovacich

Udajich, musi to ucinit tak, aby nebyl pfistupny zadné jiné osobé.

Uzivatel nesmi umoznit zadné dalSi osobé pracovat s prostfedky spravce prostfednictvim svého

uzivatelského uctu.

V pfipadé podezieni na vyzrazeni hesla je uZivatel povinen neprodlené své heslo zménit.

PoZadavky na kvalitu pfistupového hesla:

a) Minimalni délka: 8 znakd;

b) Minimalni slozitost (komplexita): alespon jeden znak z kazdé skupiny: velka pismena, mala
pismena, Cislice.

UZivatelsky ucet smi byt aktivni pouze na dobu nezbytnou pro provedeni sjednaného ukonu.
Mimo tuto dobu bude Ucet znepfistupnén.

UZivatel je povinen vzdy pfedem informovat spravce o terminu zahajeni provadéni sjednaného
vykonu. Na zakladé toho mu spravce zpfistupni jeho uzivatelsky ucet.

UZivatel je povinen vzdy bezodkladné informovat spravce o skon&eni provadéni sjednaného
vykonu. Na zakladé toho mu spravce znepfistupni jeho uzivatelsky ucet.

Clanek 6
Pokyny spravce

Uzivatel je povinen dbat vSech pokynl spravce v souvislosti s provozem prostfedk(. Pokyny
zasilané e-mailem musi byt divéryhodné, tzn., Ze jsou opatfeny kvalifikovanym elektronickym
podpisem.

Pokyny, které nejsou zajistény zplsobem dle predchoziho odstavce, musi byt uZivatelem
povazovany za neduvéryhodné a uzivatel je povinen jejich pravost ovéfit.

Pokyny spravce nesmi byt v rozporu s touto bezpecnostni smérnici, zvlastni smlouvou, smlouvou
o ochrané informaci nebo jinymi pravnimi predpisy. V pfipadé, Ze pokyny nespliuji tento
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pozadavek, uzivatel se témito pokyny nefidi a o pfijeti takovych pokynu informuje bezpeé&nostniho
spravce.

Clanek 7
Podminky pfistupu k prostfedkim spravce

Uzivatelé jsou povinni:
a) vyuzivat pridéleny pfistup k prostfedkim spravce pouze pro plnéni predmétu zvlastni
smlouvy, a to v souladu se smluvnim ujednanim;

b) konzultovat se spravcem veskeré zmény v prostiedcich a jejich nastaveni, které jsou nutné
pro provedeni sjednaného ukonu a implementovat je az po jejich vzajemném odsouhlasent;

c) provadéni sjednaného ukonu muaze probihat jen s védomim spravce, ktery je v pfipadé potreby
fyzického pfistupu k informacim a prostfedkim vybavi identifikacni kartou ,SERVIS*. Tuto
kartu musi nosit uzivatel viditeIné po celou dobu provadéni sjednaného ukonu;

d) po skonc&eni sjednaného ukonu informovat spravce o skuteéné provedenych ukonech a predat
mu aktualizovanou provozni dokumentaci, pokud do$lo v dusledku provedenych ukonu k jeji
zmeneé.

Uzivatelim je zakazano:

a) bez védomi spravce jakkoliv pfistupovat k informacim nebo prostfedkiim spravce;

b) jakkoliv neopravnéné manipulovat s informacemi nebo prostfedky spravce.; neopravnénou
manipulaci se rozumi v8e, co bezprostfedné nesouvisi s plnénim predmétu zvlastni smlouvy;

c) obchazet zabezpeceni informaci a prostfedkl a zneuzivat zjiSténych slabin v jejich
zabezpedeni;

d) pouzivat jiné prostfedky vlastni nebo cizi, pokud tyto prostfedky neslouzi k plnéni pfedmétu
zvlastni smlouvy;

e) provadét jiné aktivity, nez ty, které jsou vymezeny zvlastni smlouvou.

Uzivatelé si musi byt védomi toho, Ze jejich Cinnost v ramci prostfedkd spravce muze byt

monitorovana a logovana.

VeSkeré sjednané ukony, které vyzaduji pfitomnost uzivatele v chranénych zénach spravce

(serverovna apod.), sméji byt provadény pouze za pfitomnosti spravcem uréené osoby.

Clanek 8
Podminky vzdaleného pfistupu

Uzivatel, ktery pfistupuje k prostfedkim spravce vzdalené, musi zajistit bezpe€nost a ochranu

prostfedi, z néhoz vzdalené pfistupuje. Zejména je povinen zajistit, ze

a) prostfedky, z nichz vzdalené pfistupuje, nejsou napadeny Skodlivym kédem a je na nich
nainstalovana funkéni a aktualni antivirova ochrana,

b) prostfedky, z nichz vzdalené pfistupuje, jsou plné pod jejich kontrolou, tzn., ze k témto
prostfedk(im nema pfistup zadna jina osoba,

c) v prostfedcich, ze kterych uZivatel vzdalené pfistupuje, ani na jina ulozist€ nebudou bez
souhlasu spravce ukladany zadné informace ziskané z prostredk( spravce,

d) cela komunikace vzdaleného pfistupu probiha Sifrované prostfednictvim zabezpeceného
protokolu (napf. https).

UzZivatel nesmi pouzivat pro vzdaleny pfistup verejné prostfedky a prostfedky zapUjéené od jinych
neznamych osob.

Clanek 9
Hlaseni poruch a zavad
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Uzivatel je povinen hlasit poruchy a zavady na prostfedcich spravce spravci. Poruchy se oznamuiji
e-mailem nebo telefonicky.

Uzivatel je povinen uc&inné spolupracovat se spravcem pfi odstranovani poruch a zavad a
dodrzovat jeho pokyny.

Clanek 10
Bezpec&nostni udalosti, incidenty a slabiny

Uzivatel je povinen neprodlené oznamit spravci vSechny zjisténé bezpecnostni udalosti, incidenty
a slabiny nebo podezieni na né.

HIaseni bezpecénostnich udalosti, incidentt a slabin je mozné pisemné e-mailem, telefonicky
nebo osobné. Pfijemce oznameni je povinen oznamovateli pisemné e-mailem potvrdit pfijeti jeho
oznameni. Ohlasovaci povinnost uzivatele je splnéna, pokud bylo hlaSeni bezpecnostni udalosti,
incidentu nebo slabiny pisemné e-mailem potvrzeno pfijemcem oznameni.

Uzivatel nesmi o bezpec€nostnich udalostech, incidentech a slabinach informovat Zadnou jinou
osobu.

Uzivatel je povinen ucinné spolupracovat se spravcem pii feSeni bezpecénostnich udalosti,
incidentd a slabin, zejména poskytovat jim UpIné a pravdivé informace a dodrzovat jeho pokyny.

Clanek 11
Poru$eni povinnosti vyplyvajicich z bezpe€nostni smérnice

Poruseni povinnosti vyplyvajicich z této bezpe€nostni smérnice bude posuzovano jako zvlasté
zavazné poruseni zvlastni smlouvy a smlouvy o ochrané informaci.

Na zakladé individualniho posouzeni zavaznosti, miry zavinéni a konkrétniho rizika, pfipadné
miry dopadu a nasledkld bezpecnostniho incidentu zplusobeného porusenim vySe uvedenych
bezpecnostnich predpist uzivatelem, budou uskute¢néna potfebna opatfeni v souladu s
uzavienou smlouvou. Tim neni dotCena pfipadna trestné pravni odpovédnost uzivatele Ci
zpracovatele.

Clanek 12
Verze a schvalovaci dolozka

Tato Bezpecénostni smérnice pro dodavatele (verze 4) rusi Bezpecnostni smérnici pro dodavatele
(verze 3), kterou vydala Rada mésta Karviné dne 21. 06. 2017.

Tato Bezpecnostni smérnice pro dodavatele (verze 4) byla schvalena Radou mésta Karviné dne
28. 05. 2018, ¢&. usneseni 4757 s u¢innosti od 29. 05. 2018.

Ing. Jan Wolf v. r.
primator

Karel Wiewiorka v. r.
nameéstek primatora

Strana5/5



