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Kupní smlouva
Nákup ICT zařízení 01/2023 (NG FW, Sandbox)
uzavřená na základě dohody smluvních stran podle ustanovení § 2079 a následujících 
zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, (dále jen „OZ“)

Smluvní strany

doplnit	
se sídlem:		doplnit
IČO: 			doplnit
DIČ: 			doplnit
zastoupená:		doplnit

(dále jen „prodávající“)

a

Statutární město Karviná
se sídlem: 		Fryštátská 72/1, 733 24 Karviná
IČO: 			00297534			
DIČ:			CZ00297534		
zastoupené:		Ing. Janem Wolfem, primátorem města
k podpisu oprávněna:	JUDr. Olga Guziurová, MPA, vedoucí Odboru organizačního						na základě pověření ze dne 02.01.2018

(dále jen „kupující“)
Článek I
Předmět smlouvy
1. Předmětem této kupní smlouvy (dále jen „smlouva“) je závazek prodávajícího dodat kupujícímu předmět koupě ve specifikaci, která je uvedena v příloze č. 1 v množství a za cenu, která je uvedena v příloze č. 2 této smlouvy. Součástí předmětu koupě je i doprava do místa plnění dle přílohy č. 3 a instalace zařízení v rozsahu dle přílohy č. 1. 
2. Kupující se touto smlouvou zavazuje řádně dodaný předmět koupě od prodávajícího odebrat a zaplatit za něj kupní cenu dle příslušných ustanovení této smlouvy.
Článek II
Termín a místo plnění
1. Místem plnění jsou budovy statutárního města Karviné a jeho příspěvkových organizací, uvedené pro každý jednotlivý předmět koupě v příloze č. 3.
2. Předmět koupě bude dodán do 100 dnů od účinnosti této smlouvy.
Článek III
Dodací podmínky
1. Prodávající se zavazuje dodat kupujícímu předmět koupě včetně instalace a konfigurace v rozsahu, množství a specifikaci uvedené v přílohách č. 1 a 2 řádně a včas bez vad a nedodělků. 
2. Prodávající prohlašuje, že předmět koupě ve všech parametrech splňuje minimální technické a funkční parametry uvedené v příloze č. 1. Smluvní strany se dohodly, že má-li zboží v době jeho předání kupujícímu vady či nedodělky nebo neodpovídá minimálním technickým a funkčním parametrům, je kupující oprávněn odmítnout převzetí zboží.
3. Kupující se zavazuje umožnit přístup určeným zaměstnancům prodávajícího do areálu místa plnění za účelem plnění závazků vyplývajících z této smlouvy.
4. Dodávka se považuje za splněnou, pokud předmět koupě bude řádně a včas předán kupujícímu v rozsahu dle článku III a v místě plnění a termínu dle článku II včetně příslušných dokladů, které se k dodávanému předmětu koupě vztahují. Převzetí bude potvrzeno podpisem dodacího listu oprávněnou osobou kupujícího, tj. zaměstnancem oddělení informačních služeb Odboru organizačního.
5. Předmět koupě musí být označen řádně a v souladu s příslušnými právními předpisy.
6. Prodávající odpovídá za to, že dodané zboží je způsobilé k užití v souladu s jeho určením a že zboží odpovídá všem požadavkům obecně závazných právních předpisů.
7. Prodávající se zavazuje dodat a provést instalaci a konfiguraci uvedeného zboží v místech plnění a převést na kupujícího vlastnické právo k tomuto zboží. Kupující se zavazuje zaplatit prodávajícímu za uvedené zboží bez vad a nedodělků a montáž bez vad a nedodělků kupní cenu a to na základě předávacího protokolu a soupisu dodávek.
8. Pokud prodávající k plnění smlouvy využívá poddodavatele, je prodávající povinen:
a) sjednat se svými poddodavateli smluvní pokuty i jejich výši a rovněž délku záruční doby tak, aby tyto byly totožné jako v této smlouvě;
b) řádně a včas plnit finanční závazky svým poddodavatelům, přičemž za řádné a včasné plnění finančních závazků se považuje plné uhrazení faktur vystavených poddodavatelem prodávajícímu za práce na dodávce zboží, a to v termínu splatnosti určeném poddodavatelem. Prodávající je povinen na výzvu kupujícího prokazatelně doložit kupujícímu (např. výpisem z účtu) splnění povinnosti uvedené v předchozí větě, a to do 10 pracovních dnů od doručení výzvy.
Článek IV
Kupní cena a platební podmínky
1. Celková kupní cena předmětu koupě činí doplnit Kč bez DPH. K ceně bude připočtena zákonem stanovená sazba DPH ve výši doplnit Kč. Cena s DPH tedy činí doplnit Kč. 
2. Kupní cena předmětu koupě je cena konečná, zahrnuje veškeré náklady prodávajícího vč. dopravy do místa plnění včetně instalace a poplatků dle autorského zákona a příspěvku na likvidaci historického elektroodpadu.
3. Kupující se zavazuje uhradit prodávajícímu cenu předmětu koupě, a to na základě daňového dokladu splňujícího všechny náležitosti daňového dokladu dle příslušných právních předpisů. Kupující je oprávněn vrátit vadný daňový doklad prodávajícímu, a to až do lhůty splatnosti. V takovém případě není kupující v prodlení s úhradou kupní ceny. Nová lhůta splatnosti začíná běžet dnem doručení bezvadného daňového dokladu.
4. Splatnost daňového dokladu bude 21 kalendářních dnů ode dne doručení daňového dokladu kupujícímu. Daňový doklad doručuje prodávající kupujícímu v digitální formě ve formátu ISDOC/ISDOCX (případně PDF/A), elektronickou poštou na adresu epodatelna@karvina.cz.
5. Celkovou a pro účely fakturace rozhodnou cenou se rozumí cena včetně DPH.
6. Cenu předmětu koupě je možné změnit pouze v případě, že dojde v průběhu realizace předmětu koupě ke změnám daňových předpisů upravujících výši sazby DPH.
7. Smluvní strany se dohodly, že dojde-li v průběhu plnění předmětu této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, je prodávající od okamžiku nabytí účinnosti změny zákonné sazby DPH povinen účtovat kupujícímu platnou sazbu DPH. O této skutečnosti není nutné uzavírat dodatek k této smlouvě.
8. Předmět plnění této smlouvy kupující pořizuje pro svou ekonomickou činnost. Pokud předmět koupě splňuje podmínky uvedené v Nařízení vlády č. 361/2014 Sb., dochází ve smyslu § 92f zákona č. 235/2004 Sb., o dani z přidané hodnoty, v platném znění, k přenesení daňové povinnosti na kupujícího. Na toto plnění bude kupující vystavovat daňové doklady zvlášť.
9. Úhrada za plnění z této smlouvy bude realizována bezhotovostním převodem na účet prodávajícího. 
Článek V
Smluvní pokuta a úrok z prodlení
1. V případě, že prodávající nedodrží termíny dle čl. II, III nebo VII, má kupující právo na smluvní pokutu ve výši 0,1 % z celkové ceny předmětu plnění (vč. DPH) za každý den prodlení a za každý jednotlivý případ porušení povinnosti. 
2. V případě, že kupující nedodrží dobu splatnosti faktur dle čl. V odst. 4, má prodávající právo požadovat smluvní pokutu 0,1 % z celkové ceny předmětu plnění (vč. DPH) za každý den prodlení. 
3. Zaplacením smluvní pokuty či úroků z prodlení není dotčeno právo na náhradu škody, která vznikla smluvní straně v příčinné souvislosti s porušením smlouvy.
4. Poruší-li prodávající jakoukoliv povinnost uvedenou v článku IX. odst. 2, je kupující oprávněn požadovat po prodávajícím smluvní pokutu ve výši 50 Kč za každý zpětně neodebraný kus zboží nebo za každý nepředaný doklad potvrzující provedení ekologické likvidace zboží.
Článek VI
Přechod nebezpečí škody a nabytí vlastnického práva
1. Nebezpečí škody na předmětu koupě přechází na kupujícího okamžikem jeho převzetí dle čl. III odst. 4.
2. Kupující nabývá vlastnické právo k předmětu koupě úplným zaplacením kupní ceny dle čl. IV odst. 1.
Článek VII
Záruční podmínky, vady předmětu koupě
1. Prodávající poskytuje záruku v délce uvedené pro každý jednotlivý předmět koupě v příloze č. 1 ode dne jeho dodání kupujícímu. Záruka se zejména vztahuje na vady materiálu, funkční vady nebo vady vzniklé při výrobě nebo instalaci zboží. Obsahem záruky je závazek prodávajícího takovou vadu bezplatně odstranit, popř. dodat během opravy zboží náhradní. Záruční servis je zajišťován prodávajícím v místě určení plnění smlouvy dle přílohy č. 3.
2. V případě výskytu vad po dobu záruky je kupující povinen uplatnit nároky z odpovědnosti za vady u prodávajícího neprodleně po zjištění vady, nejpozději však do konce záruční doby (reklamace).
3. Reklamace závad provádí kupující vždy písemně a doručuje se e-mailem nebo datové schránky prodávajícího.
4. Pokud není v příloze č. 1 pro jednotlivý předmět koupě uvedeno jinak, prodávající je povinen záruční vady odstranit ve lhůtě do 15 dnů. Záruční vadu může prodávající odstranit opravou, výměnou vadného dílu nebo dodáním nového zařízení se stejnými nebo lepšími parametry.
5. Záruční doba neběží po dobu, po kterou kupující nemůže užívat zboží pro jeho vady.
Článek VIII
Odstoupení od smlouvy
1. Kromě důvodů stanovených občanským zákoníkem může prodávající od této smlouvy jednostranně odstoupit v případě, že na straně kupujícího dojde k prodlení s platbou delší než 5 dnů po splatnosti a pokud kupující nezjedná nápravu, přestože bude prodávajícím na tuto skutečnost prokazatelně upozorněn, do 5 kalendářních dnů od doručení upozornění.
2. Kromě důvodů stanovených občanským zákoníkem může kupující od této smlouvy jednostranně odstoupit v případě, že na straně prodávajícího dojde k neplnění předmětu koupě v termínech a kvalitě dle příslušných ustanovení této smlouvy a pokud prodávající nezjedná nápravu, přestože bude kupujícím na tuto skutečnost prokazatelně upozorněn, do 5 kalendářních dnů od doručení upozornění.
3. Kupující od smlouvy také jednostranně odstoupí v případě, že se na prodávajícího a/nebo poddodavatele a/nebo jím dodávaný předmět smlouvy během plnění smlouvy budou vztahovat omezující opatření ve smyslu Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 a/nebo Nařízení Rady (EU) č. 208/2014 ze dne 5. března 2014 a/nebo Nařízení Rady (ES) č. 765/2006 ze dne 18. května 2006 (dále jen „omezující opatření“).
Článek IX
Autorská práva
1. Pokud jsou předmětem koupě práva k užití počítačových programů (licence), prodávající odpovídá za to, že práva k užití počítačových programů, které budou pocházet přímo od výrobce (nositele licenčních práv), prodávající zajistí pro kupujícího licenční klíče a zapsání licencí (registrace), pokud je pro jejich užívání nezbytné.
2. V případě licencí, které nebudou pocházet přímo od výrobce (nositele licenčních práv), musí 
a) platně dojít k vyčerpání práva na šíření ve smyslu článku 4 odst. 2 Směrnice Evropského parlamentu a Rady 2009/24/ES o právní ochraně počítačových programů a související judikatury Evropského soudního dvora, nebo 
b) být zajištěn souhlas výrobce (nositele licenčních práv) s dodáním těchto produktů objednateli a tento souhlas doložen kupujícímu, a to před převzetím licencí kupujícím. 
3. Prodávající je v případě produktů, u kterých došlo k vyčerpání práva na šíření ve smyslu odstavce 
2 písm. a) povinen spolu s produkty předat kupujícímu, a to před převzetím licencí kupujícím, následující dokumenty: 
a) úředně ověřenou kopii nebo originál nabývacího titulu všech dřívějších nabyvatelů licence (z něhož bude vyplývat identifikace nabývaných licencí a kontraktu, v rámci kterého byly licence nabývány), 
b) úředně ověřenou kopii nebo originál prohlášení o deinstalaci software u všech dřívějších nabyvatelů, 
c) úředně ověřenou kopii nebo originál nabývacího titulu prodávajícího.
Dále prodávající zajistí podporu při stahování a instalaci patchů a buildů ze stránek výrobce (nositele licenčních práv), na které má kupující právo v souvislosti s vlastnictvím licence a to po celou dobu užívání licencí kupujícím.
4. Smluvní strany mají za to, že celková cena podle této smlouvy zahrnuje i odměnu za licence. 
5. Prodávající se zavazuje, že neposkytne licenci k dodaným produktům žádné další třetí osobě. 
6. Prodávající se zavazuje neporušit práva třetích osob, která těmto osobám mohou plynout z práv k duševnímu vlastnictví, zejména z autorských práv a práv průmyslového vlastnictví. 
7. Prodávající se zavazuje kupujícímu uhradit veškeré náklady, výdaje a majetkovou i nemajetkovou újmu, které kupujícímu vzniknou v důsledku uplatnění práv třetích osob vůči kupujícímu v souvislosti s porušením povinnosti prodávajícího podle tohoto článku.
Článek IX
Závěrečná ustanovení
1. Prodávající prohlašuje, že se na něj a/nebo poddodavatele a/nebo jím dodávaný předmět smlouvy nevztahují omezující opatření a zavazuje se bezodkladně informovat kupujícího o změně tohoto stavu kdykoliv během plnění smlouvy.
2. Prodávající se zavazuje zajistit u kupujícího zpětný odběr jím dodaného elektrozařízení a jeho následnou ekologickou likvidaci. Prodávající je na vyžádání povinen kupujícímu předat doklad potvrzující provedení ekologické likvidace elektrozařízení.
3. V případě oboustranně nezaviněné skutečnosti (např. při neschopnosti prodávajícího plnit předmět smlouvy z důvodu výpadku dodávek zboží na trhu) budou tyto případy řešeny oboustranně odsouhlasenou změnou předmětu smlouvy při zachování všech minimálních technických parametrů předmětu smlouvy. V takovém případě jsou smluvní strany povinny uzavřít dodatek ke smlouvě.
4. Smluvní strany se dohodly na tom, že tato smlouva je uzavřena okamžikem podpisu obou smluvních stran, přičemž rozhodující je datum pozdějšího podpisu a účinnosti nabývá zveřejněním v registru smluv.
5. Statutární město Karviná je povinným subjektem dle zákona č. 340/2015 Sb., o registru smluv, v platném znění. Smluvní strany se dohodly, že povinnosti dle tohoto zákona v souvislosti s uveřejněním smlouvy zajistí statutární město Karviná.
6. Jakékoliv změny nebo doplňky této smlouvy nebo přílohy ke smlouvě musí být provedeny formou písemných, chronologicky číslovaných dodatků, podepsaných oběma smluvními stranami.
7. Prodávající prohlašuje, že se před uzavřením smlouvy nedopustil v souvislosti se zadávacím řízením sám nebo prostřednictvím jiné osoby žádného jednání, jež by odporovalo zákonu nebo dobrým mravům nebo by zákon obcházelo, zejména, že nenabízel žádné výhody osobám podílejícím se na zadání veřejné zakázky, na kterou s ním kupující uzavřel smlouvu, a že se zejména ve vztahu k ostatním uchazečům nedopustil žádného jednání narušujícího hospodářskou soutěž.
8. Smluvní strany prohlašují, že si tuto smlouvu přečetly, že se dohodly na celém jejím obsahu, že se smluvními podmínkami souhlasí.
9. Právní vztahy touto smlouvou výslovně neupravené se řídí příslušnými ustanoveními občanského zákoníku.
10. Tato smlouva je vyhotovena elektronicky a podepsána uznávanými elektronickými podpisy oprávněných osob. 
11. Za datum podpisu se považuje údaj uvedený v časovém razítku, pokud není, pak datum uvedené v elektronickém podpisu podepisující strany.
12. Nedílnou součástí smlouvy jsou tyto přílohy:
Příloha č. 1: Minimální technické a obchodní parametry předmětu smlouvy
Příloha č. 2: Cenová a obchodní specifikace předmětu smlouvy
Příloha č. 3: Specifikace místa plnění smlouvy
Příloha č. 4: Seznam poddodavatelů
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JUDr. Olga Guziurová, MPA
vedoucí Odboru organizačního

	Prodávající / podepsáno elektronicky
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Příloha č. 1
Minimální technické a obchodní parametry předmětu smlouvy

Specifikace dodávky – ve sloupci „Hodnota“ je uvedena minimální objednatelem požadovaná hodnota parametru nebo konfigurace a požadavky na instalační a konfigurační práce. Pokud není uvedeno jinak, tak všechny níže uvedené parametry jsou minimální. 
Ve sloupci „Skutečná hodnota“ je uvedena číselná hodnota parametru dodávaného zařízení nebo „ANO“ u nečíselných hodnot.

V případě, že zadávací podmínky obsahují odkazy na obchodní firmy, názvy nebo jména a příjmení, specifická označení zboží a služeb, které platí pro určitou osobu, popřípadě její organizační složku za příznačné, patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, umožňuje zadavatel výslovně použití i jiných, kvalitativně a technicky obdobných řešení, které naplní zadavatelem požadovanou či odborníkovi zřejmou funkcionalitu.

Dodávané zařízení nesmí být na výrobcem zveřejněných seznamech zařízení s ukončením prodeje (end-of-sales, end-of-order), zařízení s ukončenou podporou do 60-ti měsíců (end-of-support) a zařízení s ukončenou životností do 60-ti měsíců (end-of-life).
NG FW
	Parametr
	Hodnota
	Skutečná hodnota

	Typ
	HW firewall
	ANO/NE

	
	RACK mount max. 2U, včetně příslušenství pro montáž
	hodnota

	Rozhraní
	16x RJ45 100/1000Mb
	hodnota

	
	8x SFP 1000Mb
	hodnota

	
	4x SFP 10Gb
	hodnota

	
	1x Konzolový port
	hodnota

	
	1x Dedikovaný port pro management
	hodnota

	
	1x dedikovaný port pro HA konfiguraci
	hodnota

	
	1x USB 3.x
	hodnota

	Zdroje
	redundantní za chodu vyměnitelné zdroje
	ANO/NE

	Propustnost IPV4 UDP packetů
	paket 1518B – 26000Mbps
	hodnota

	
	paket 512B – 26000Mbps
	hodnota

	
	paket 64B – 10000Mbps
	hodnota

	Latence (64 B, UDP)
	Max. 5 μs
	hodnota

	Počet konkurentních spojení
	2,7 miliónů
	hodnota

	Počet nových spojení
	260 000/s
	hodnota

	Počet FW pravidel
	10000
	hodnota

	Virtualizace
	Podpora virtuálních kontextů (více virtuálních FW na jednom HW)
	ANO/NE

	
	10 virtuálních kontextů
	hodnota

	
	Možnost izolované administrace jednotlivých kontextů
	ANO/NE

	Konfigurace FW pravidel/politik
	Na základě geografických údajů
	ANO/NE

	
	Na základě známých služeb
	ANO/NE

	
	Identity based policy
	ANO/NE

	
	Možnost definice komplexních pravidel (zdroj, cíl, port, aplikace, web filtering, AV kontrola, IPS)
	ANO/NE

	Funkce
	Ověřování uživatelů v Active Directory 2016 a vyšší
	ANO/NE

	
	Dynamické profily uživatelů na základě ověření
	ANO/NE

	
	Traffic Shaping
	ANO/NE

	
	QoS
	ANO/NE

	
	Podpora VOIP
	ANO/NE

	
	Podpora reverzní proxy
	ANO/NE

	
	Podpora dvoufaktorové autentizace
	ANO/NE

	
	Transparentní proxy
	ANO/NE

	
	TPM
	ANO/NE

	Management
	Správa pomocí GUI
	ANO/NE

	
	Správa pomocí CLI
	ANO/NE

	
	Podpora SNMP
	ANO/NE

	
	Možnost zasílání logů do centrálního logovacího systému (Logmanager fy Sirwisa)
	ANO/NE

	Režim vysoké dostupnosti
	Active x Active
	ANO/NE

	
	Active x Pasive
	ANO/NE

	
	Full mesh HA
	ANO/NE

	Režim provozu
	L2 – transparentní
	ANO/NE

	
	L3 – NAT/Router
	ANO/NE

	Podpora funkcí
	VLAN
	ANO/NE

	
	Multicast
	ANO/NE

	
	802.3ad linkové agregace
	ANO/NE

	
	Load Balancing
	ANO/NE

	
	Centrální NATovací tabulky
	ANO/NE

	
	Policy-based routing
	ANO/NE

	
	Podpora dynamických routovacích protokolů BGP, OSPF, ISIS, RIP
	ANO/NE

	Funkce SD WAN – podpora rozložení provozu mezi více linek na základě:
	Aplikačních signatur
	ANO/NE

	
	IP adres a portů aplikací
	ANO/NE

	
	Kvality linky včetně detekce nefunkční linky
	ANO/NE

	SSL VPN
	Podpora VPN klienta
	ANO/NE

	
	Podpora portálového režimu
	ANO/NE

	
	Počet současně spojených SSL VPN tunelů - 450
	hodnota

	
	Propustnost SSL VPN - 1900Mbps
	hodnota

	IPsec VPN
	Podpora site-to-site IPsec VPN
	ANO/NE

	
	Podpora klientských IPsec VPN
	ANO/NE

	
	VPN klienta Windows
	ANO/NE

	
	VPN klienta Mac OS
	ANO/NE

	
	Neomezený počet licencí pro připojení klientů k IPsec VPN
	ANO/NE

	
	Počet současně spojených site-to-site IPsec VPN tunelů - 2300
	hodnota

	
	Počet současně spojených klientských IPsec VPN tunelů - 15000
	hodnota

	
	Propustnost IPsec VPN (AES256-SHA256) - 12500Mbps
	hodnota

	Podpora
	VXLAN
	ANO/NE

	
	L2TP, PPTP, GRE
	ANO/NE

	
	Dynamických routovacích protokolů OSPF, BGP ve VPN IPsec
	ANO/NE

	Funkce L7 (application control)
	Detekce na základě signatur
	ANO/NE

	
	Výrobcem aktualizovaná databáze signatur
	ANO/NE

	
	Počet podporovaných aplikací - 4000
	hodnota

	
	Možnost tvorby vlastních signatur
	ANO/NE

	
	L7 blokování downloadu/uploadu pro aplikace: Facebook, Dropbox, Google Apps, LinkedIn
	ANO/NE

	
	L7 blokování loginu pro aplikace: Facebook, Dropbox, Google Apps, LinkedIn
	ANO/NE

	
	L7 blokování přihlášení k aplikacím: Facebook, Dropbox, Google Apps, LinkedIn
	ANO/NE

	Funkce IPS/IDS
	Počet výrobcem definovaných signatur (hrozeb) - 11000
	hodnota

	
	Výrobcem aktualizované signatury
	ANO/NE

	
	Možnost tvorby vlastních signatur
	ANO/NE

	
	Podpora IPS profilů
	ANO/NE

	
	Přiřazování IPS profilů k FW pravidlům
	ANO/NE

	
	Propustnost IPS - 4800Mbps
	hodnota

	Funkce antivirové kontroly
	Centralizovaná, výrobcem pravidelně aktualizovaná databáze signatur
	ANO/NE

	
	Podpora konfigurace AV v profilech
	ANO/NE

	
	Přiřazování AV profilů k FW pravidlům
	ANO/NE

	
	Propustnost AV + IPS + Application Control - 2900Mbps
	hodnota

	Sandboxing
	Výrobcem poskytovaná služba Sandboxu (licence je součástí dodávky)
	ANO/NE

	
	Podpora inspekce automatickým zasíláním do dodávaného lokálního Sandboxu stejného výrobce
	ANO/NE

	
	Možnost odstranění aktivního obsahu ze souboru kancelářských aplikací.
	ANO/NE

	Filtrování a kategorizace webových stránek
	Centrální, výrobcem aktualizovaná databáze kategorizovaných internetových stránek
	ANO/NE

	
	Databáze musí obsahovat také české a slovenské stránky
	ANO/NE

	
	Počet kategorií stránek- 50
	hodnota

	
	Možnost definice vlastních kategorií
	ANO/NE

	
	Možnost definice vlastních povolených/zakázaných URL
	ANO/NE

	Filtrování DNS
	Možnost blokování DNS dotazů na základě kategorizace URL
	ANO/NE

	
	Možnost definování black/white listu domén
	ANO/NE

	
	Možnost přesměrování blokované komunikace na jinou URL/portál
	ANO/NE

	
	Detekce a blokování komunikace do botnet sítí
	ANO/NE

	DLP ochrana
	Možnost analýzy běžných typů dokumentů a protokolů
	ANO/NE

	DLP definice pravidel
	Pomocí regulárních výrazů
	ANO/NE

	
	Watermarkovacího nástroje
	ANO/NE

	
	File checksum kontrola
	ANO/NE

	SSL
	Podpora SSL dekrypce/inspekce
	ANO/NE

	
	Propustnost SSL inspekce - 3900Mbps
	hodnota

	DoS ochrana
	Prevence proti základním DoS útokům
	ANO/NE

	Licence funkcionalit
	12 měsíců pro všechny výše uvedené komponenty a funkcionality
	hodnota

	
	Platnosti licence od 1.7.2023 do 30.6.2024
	hodnota

	Servisní podpora
	12 měsíců na hardware v režimu 24/7 s výměnou dílu NBD
	hodnota

	Součást dodávky
	2ks odpovídajících 10Gb SFP+ včetně kabelu pro zapojení HA
	hodnota

	
	4ks odpovídajících SFP
	hodnota

	
	Instalace do datového centra 
	ANO/NE

	
	Konfigurace HA
	ANO/NE

	
	Migrace konfigurace ze stávajících FW (FortiGate 300D)
	ANO/NE

	
	Optimalizace stávající konfigurace
	ANO/NE

	
	Test HA
	ANO/NE

	
	Konfigurace logování do Logmanageru
	ANO/NE

	Energetická účinnost zdroje
	Certifikát Energy Star, nebo rovnocenný prokazující dosažení stejných či lepších hodnot.
	Zvolte položku


Příklad zařízení splňující zadané parametry: FortiGate 200F


Sandbox
	Parametr
	Hodnota
	Skutečná hodnota

	Typ
	HW appliance
	ANO/NE

	
	RACK mount max. 2U, včetně příslušenství pro montáž
	hodnota

	Integrace
	Obousměrná integrace s dodávaným firewallem (sandboxing komunikace HTTP, SMTP, POP3, IMAP, MAPI, FTP, IM – včetně SSL variant)
	ANO/NE

	
	Obousměrná integrace se stávajícím antispamovým řešením Fortimail (sandboxing komunikace SMTP, POP3, IMAP včetně SSL variant)
	ANO/NE

	
	Možnost integrace s interními systémy pomocí dokumentovaného API, podpora funkce API musí být součástí nabídky
	ANO/NE

	Sandbox prostředí
	Licence pro min. 6 instancí OS Windows
	hodnota

	
	Sandboxing souborů v MS Office prostředí
	ANO/NE

	
	Možnost instalace customizovaného OS
	ANO/NE

	
	Podporované OS Windows 10, Linux, Android
	hodnota

	Funkční požadavky
	Ochrana proti zjištění běhu v sandbox prostředí (anti evasion techniky)
	ANO/NE

	
	Detekce přístupů na kompromitované URL
	ANO/NE

	
	Detekce C&C komunikace
	ANO/NE

	
	Záznam činnosti malware včetně snímků obrazovky
	ANO/NE

	
	Ruční nebo plánované skenování sdílených složek úložiště SMB/NFS
	ANO/NE

	
	Kontrola URL vložených do dokumentu
	ANO/NE

	
	Odchozí komunikace ze sandboxovacích image do internetu musí odcházet přes dedikované síťové rozhraní
	ANO/NE

	
	Automatická aktualizace signaturových databází odhalených hrozeb včetně funkce sdílení těchto signatur na nabízenou platformu firewallů a dalších bezpečnostních komponent (Antispamového řešení)
	ANO/NE

	Podpora kontroly minimálně následujících typů souborů:
	.7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot, .dotm,.dotx, .eml, .elf, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js, .kgb, .lnk, .lzh, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .ps1, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, .rl, .vbs, WEBLink, .wsf, .xlam, .xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx, .xz, .z, .zip
	ANO/NE

	Podpora kontroly v aplikacích:
	MS Office, Adobe Acrobat Reader, Adobe Flash Player, MS Internet Explorer, Mozilla Firefox, Google Chrome, Java, MS .NET Framework, Visual C++, Python
	ANO/NE

	Reporting
	Podrobný reporting událostí včetně popisu chování nalezeného problému
	ANO/NE

	
	Reporty min. ve formátu html, pdf
	hodnota

	Logování
	Podpora logování do centrálního systému pro sběr logů (Logmanager fy Sirwisa)
	ANO/NE

	Licence funkcionalit
	12 měsíců pro všechny výše uvedené komponenty a funkcionality
	hodnota

	
	Platnosti licence nejdříve od 27.4.2023
	hodnota

	Servisní podpora
	12 měsíců na hardware v režimu 24/7 s výměnou dílu NBD
	hodnota

	
	Možnost dokoupení podpory min. do roku 2028
	hodnota

	Součást dodávky
	Instalace do datového centra 
	ANO/NE

	
	Konfigurace do prostředí objednatele
	ANO/NE

	
	Konfigurace 3 různých customizovaných image dle požadavku objednatele
	ANO/NE

	
	Integrace do dodávaných firewallů
	ANO/NE

	
	Integrace do stávajícího Antispamového řešení
	ANO/NE

	
	Konfigurace logování do Logmanageru
	ANO/NE

	Energetická účinnost zdroje
	Certifikát Energy Star, nebo rovnocenný prokazující dosažení stejných či lepších hodnot.
	Zvolte položku


Příklad zařízení splňující zadané parametry: FortiSandBox 500F


[bookmark: _Hlk74821196]Příloha č. 2
Cenová a obchodní specifikace předmětu smlouvy

	Poř. číslo
	Označení
	Počet kusů
	Cena v Kč bez DPH
za kus
	Cena v Kč celkem 
bez DPH
	DPH
	Cena v Kč celkem 
vč. DPH
	Přesné obchodní označení zařízení 
(včetně p/n pokud existuje)

	1
	NG FW
	2
	doplnit
	doplnit
	doplnit
	doplnit
	doplnit

	2
	SandBox
	1
	doplnit
	doplnit
	doplnit
	doplnit
	doplnit

	Cena celkem za kompletní dodávku 
	doplnit
	doplnit
	doplnit
	Všechny ceny obsahují instalační práce v rozsahu dle Přílohy č. 1






Příloha č. 3
Specifikace místa plnění smlouvy

	[bookmark: _Hlk74904163]Organizace
	Adresa místa plnění
	Oprávněné osoby

	Magistrát města Karviné
	Karola Śliwky 618,
Karviná
	Radek Vojkůvka, 727 892 711
radek.vojkuvka@karvina.cz
Adam Holaň, 727 892 684
adam.holan@karvina.cz




Příloha č. 4
Seznam poddodavatelů
☐ Tato smlouva nebude plněna prostřednictvím poddodavatelů.[footnoteRef:1] [1:  Platná varianta se označí křížkem.] 

☐ Tato smlouva bude plněna prostřednictvím následujících poddodavatelů:
Uveďte název subjektu, sídlo, IČO, definici části plnění a podíl na plnění v % 
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