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Rekonstrukce a vybavení odborných 
učeben na ZŠ Družby
projektová dokumentace DÚR+DSP

REKONSTRUKCE A VYBAVENÍ ODBORNÝCH UČEBEN NA ZŠ DRUŽBY
D.1.4.d)-01 TECHNICKÁ ZPRÁVA
DOKUMENTACE DÚR + DSP
Objednatel:


Statutární město Karviná
Se sídlem:

Fryštácká 72/1, 733 24 Pardubice
Zhotovitel:


Atris, s.r.o.
Místo podnikání (provozovna): 

Občanská 1116/18, 710 00 Ostrava – Slezská Ostrava 

Stavební parcela:


parc. č. 3435/17, 3435/19, 3435/520, obec Karviná, k.ú. Karviná-Město
STrukturovaná kabeláž - konektivita
V objektu bude provedena instalace strukturované kabeláže. Hlavní datový rozvaděč bude umístěn ve 3.NP  v m.č. 3.4. Hlavní datový rozvaděč bude propojen "hvězdicovitě" s podružnými patrovými rozvaděči kabely FO SM 9/125 – 12vláken, 5x UTP Cat.6 LS0H a SYKFY 25x2x0,5, které budou v rámci objektu umístěny v dle výkresové dokumentace. S ohledem na rozsáhlost objektu je navrženo celkem 5 ks RACK  rozvaděče, tedy 1x hlavní RACK pro SERVER a 4x podružný RACK rozvaděč, aby bylo možno dodržet maximální vzdálenosti mezi RACK rozvaděčem a koncovým zařízením a jeden další podružný RACK rozvaděč je navržen v rámci objektu dílen, který bude připojen pomocí optického závěsného kabelu, který bude veden převěsem z budovy školy. Jednotlivé koncové datové zásuvky z kabinetů, učeben a dalších prostor pak budou "hvězdicovitě" připojeny do příslušného podružného RACK rozvaděče. Koncové zásuvky jsou tedy svedeny přímo do příslušného podružného RACK rozvaděče, a tento podružný RACK je pak připojen přímo k hlavnímu RACK rozvaděči objektu. Přesné umístění je zakresleno ve VD. 
Z hlavního RACK rozvaděče objektu se serverem bude také provedena příprava na střechu objektu, která bude provedena pomocí 2ks mikrotrubiček HDPE 10/8 a 2ks kabelu FTP Cat.6, jako příprava pro připojení vybraného poskytovatele služeb v budoucnu.
Zásuvky budou typu 2xRJ45. Celá instalace bude provedena twistovaným kabelem UTP cat.6 s pláštěm LSOH uloženým v PVC trubkách pod omítkou, v trubkách v podlaze a v kabelových žlabech. Kabel bude ukončen na jedné straně v připojovací krabici na konektorech RJ45. Na straně druhé v datovém rozvaděči na patch panelech 24xRJ45 Cat.6 UTP. Prostory objektu budou pokryty bezdrátovým internetovým WiFi připojením.
Hlavní RACK rozvaděč bude umístěn ve 3.NP v m.č. 3.4, kde bude přivedená stávající přípojka poskytovatele internetového připojení. Tato přípojka bude připojená přes konvertor/switch do SERVERU umístěného v hlavním RACKu a následně do optického switche. Z optického switche pak budou připojeny vlákna optických kabelů FO SM 9/125 vedoucích do podružných RACK rozvaděčů v ostatních podlažích. Optické kabely budou v RACK rozvaděčích zakončeny na optické vaně, odkud budou jednotlivé aktivní prvky propojovány pomocí optických PATCH kabelů SM 9/125. V každém podružném RACK rozvaděči budou osazeny 48 portové switche: 48x RJ45, 48x 1000 MBit, 2x SFP modul, PoE, případně 24 portové switche: 24x RJ45, 24x 1000 MBit, 2x SFP modul, PoE. Na vytipovaných místech budou také osazeny WiFi routery pro bezdrátové pokrytí signálem internetu.

Pozn.: 


Veškeré vybavení systému aktivními prvky (server, switche, WiFi routery, SFP moduly, UPS vč. příslušného software) je nezbytné předem předložit zástupci investora ke schválení a odsouhlasení. To je nezbytné s ohledem na požadavky na kvalitu a vlastnosti daných komponent, které jsou požadovány pro splnění podmínek dotace. 


Veškeré použité vybavení musí být dodáno nové a nepoužité. Nesmí být použito použité či repasované zařízení.


Celý systém jako celek musí nezbytně splňovat podmínky odstavce „sítě LAN“ z bodu „Parametry konektivity“ uvedení níže v technické zprávě.

Parametry konektivity:

Konektivita k vnějšímu internetu (WAN)

· šíře pásma (bandwidth) odpovídající 128kbps/student nebo 512kbps/počítač 

· vlastní nebo poskytovatelem přidělené veřejné IPv4 i IPv6 adresy

· plná podpora připojení do veřejného internetu přes protokol IPv4 i IPv6 (dual-stack)

· validující DNSSEC resolver na straně školy

· podpora monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení

· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel a to včetně ošetření v případě sdílených učeben (pracovních stanic apod.) 

· síťové zařízení podporující rate limiting, antispoofing, ACL/xACL, rozhraní musí obsahovat všechny potřebné komponenty a licence pro zajištění řádné funkcionality

· zařízení umožňující kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu, antivirovou kontrolou stahovaného obsahu

· možnost snadné/automatické rekonfigurace ACL/FW na základě identifikovaných útoků

· podpora DNSSEC  a IPv6 protokolů pro služby školy dostupné online

· u software a firmware je vyžadována dostupnost aktualizací, zejména bezpečnostního charakteru po celou dobu udržitelnosti projektu.

· symetrické připojení bez agregace a omezení (FUP) 
Vnitřní konektivita školy (LAN)

Bezpečnostní parametry sítě

· Monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ)  - RFC3954 nebo ekvivalent (např. NetFlow) – systém pro monitorování a sběr provozně-lokačních údajů minimálně na úrovni rozhraní WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a propustnost zařízeni s kapacitou pro uchování dat po dobu minimálně 2 měsíců

· Povinné řešení systému správy uživatelů (Identity Management), tj. centrální databáze identit (LDAP, AD, apod.) a její využití pro autentizaci uživatelů (žáci i učitelé) za účelem bezpečného a auditovatelného přístupu k síti, resp. síťovým službám.

· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel

Parametry metalické sítě LAN

· Konektivita stanic a dalších koncových zařízení zařízení 100Mbit/s fullduplex

· Strukturovaná kabeláž pro připojení pracovních stanic a dalších zařízení (tiskárny, servery, AP)

· Konektivita serverů, aktivních síťových prvků, bezpečnostních zařízení, NAS 1Gbit/s fullduplex

· Aktivní prvky (centrální směrovače a centrální přepínače; L2 i L3) s neblokující architekturou přepínacího subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC autentizace). Pozn.: Požadavek se týká prvků, přes které je veden veškerý provoz, resp. jde o centrální prvky. Podružné přepínače (chodbové, učebnové) musí splňovat pouze požadavek na neblokující architekturou přepínacího subsystému

Parametry bezdrátové sítě WLAN

· Podpora mechanismu izolace klientů

· Návrh topologie wifi sítě a analýza pokrytí signálem počítající s konzistentní Wi-Fi službou v příslušných prostorách školy a s kapacitami pro provoz mobilních zařízení pedagogického sboru i studentů

· Centralizovaná architektura správy wifi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s  podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení)

· Podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD …)

· Podpora standardu IEEE 802.11n a případně novějších (ac, ad), současná funkce AP v pásmu 2,4 a 5 GHz

· Podpora WPA2, PoE, multi SSID, ACL pro filtrování provozu
· Minimálně pasivní zapojení do federovaného systému eduroam  (www.eduroam.cz). Optimálně aktivní zapojení do systému eduroam, pro zajištění národní i mezinárodní mobility žáků a učitelů. 


Pozn.: Jedná se nepovinný, avšak doporučovaný parametr.

Další bezpečnostní prvky, které je možno realizovat:

· Identity management systémy (IDM) – systém správy identit, řízení životního cyklu uživatelů, integrace do provozních a bezpečnostních systémů

· Centralizovaný autentizační systém napojení na systém správy identit (např. na bázi LDAP, AD, studijní a personální agendy apod.) 

· Řešení dočasných přístupů (hosté, brigádníci, praktikanti, zákonní zástupci, externí subjekty, blokace wifi v určitém čase)

· Federované služby autentizace a autorizace (včetně aktivního zapojení do národních vzdělávacích federací a zpřístupnění jejich služeb)

· Systémy nebo zařízení pro sledování infrastruktury sítě a sledování IP provozu sítě (umožňující funkce RFC 3954 nebo ekvivalent (NetFlow))

· Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie

· Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, incident management)

· Systémy pro monitorování funkčnosti síťové a serverové infrastruktury (např. Nagios / Icinga)

· Systémy uživatelské podpory naplňující principy ITIL (HelpDesk, ServiceDesk)

· Nástroje pro centrální správu a audit ICT prostředků

Příloha č. 1: Popis minimálních technických požadavků na IT vybavení

SRV: Server splňující tyto minimální technické parametry:
· Uchycení - RACK mount server max. 2U, včetně pohyblivého ramene pro uchycení kabeláže

· Velikost - velikost serveru vhodná pro umístění do RACKu 600x800

· Procesory (CPU) - počet patic: 2, osazený 1x CPU s hodnotou 11500 bodu v testu PassMark na cpubenchmark.net

· Operační paměť (RAM) - 32 GB, DDR4 ECC, rozšiřitelné na min. 96 GB bez nutnosti výměny stávající RAM

· Úložiště - 2x HDD 300 GB, SAS 12 Gb/s, 10000 ot., hot- swap, 2x HDD 1 TB SAS 12 Gb/s, 7200 ot.

· Řadič - on-board řadič disků s podporou RAID min. 0,1,5,6,10

· Síťová karta - 4x LAN 1 Gb

· Management -
integrovaná management karta včetně dedikovaného ethernet portu s odpovídající licencí umožňující plnou vzdálenou správu s podporou režimu vzdálené obrazovky

· Zdroje -
2x redundantní, vyměnitelné za chodu, zdroje a ventilátory musí poskytovat dostatek výkonu, který umožní rozšíření serveru (RAM+CPU) bez nutnosti výměny napájecích zdrojů

· Kompatibilita - server musí být uveden na compatibility listu pro Vmware ESXi pro verze min. 6.5 a vyšší

· Ovladače - možnost stažení ovladačů a management software na webových stránkách výrobce

· Záruka - 5 let záruka a servisní podpora (SLA) v režimu 5x8 s výměnou dílu následující pracovní den (NBD) v místě instalace; vadné pevné disky vyměněné v rámci záruky/SLA budou ponechány objednateli, anebo dodavatel zajistí bezpečnou skartaci dat na disku a objednateli předá potvrzení o tom, že data byla bezpečně skartována

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· Příklad zařízení splňující požadované parametry: Dell R540

Operační systém: splňující tyto minimální technické parametry:
· Licence virtualizace pro 1 server a 1 CPU

· SW podpora licence na dobu 5let

· Příklad zařízení splňující požadované parametry: VMware vSphere ESXi

FW: Firewall splňující tyto minimální technické parametry: 

· podpora monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení, 

· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel, 

· podpora rate limiting, antispoofing, ACL/xACL, 

· rozhraní musí obsahovat všechny potřebné komponenty a licence pro zajištění řádné funkcionality,

· zařízení musí umožňovat kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu, antivirovou kontrolou stahovaného obsahu.

· zařízení musí umožnit snadnou/automatickou rekonfiguraci ACL/FW na základě identifikovaných útoků,

· je vyžadována neblokující architektura, podpora 802.1Q, 802.1X a MAC autentizace,

· zařízení musí podporovat DNSSEC  a IPv6 protokoly pro služby školy dostupné online,

· pro software a firmware je vyžadována dostupnost aktualizací, zejména bezpečnostního charakteru po dobu minimálně 5 let, tato musí být garantována výrobcem zařízení,

· zařízení umožňuje monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ) do systému pro správu logů (LogManagement),

· propustnost FW UDP paketů 64b – min. 6 Gbps

· propustnost FW paketů za sekundu - min. 8 Mpps,,

· latence firewallu (64B UDP paket) – max. 5 mikro sec,

· počet současně otevřených spojení - min 1 500 000,

· minimální počet nových spojení za sekundu - min. 40 000,

· propustnost IPSEC VPN (512 B paket) - min. 5 Gbps,

· propustnost IPS - min 1 Gbps,

· propustnost Aplikační kontroly - min. 1 Gbps,

· podpora virtualizace: min 10 virtuálních kontextů,

· režim fungování L2 – transparentní režim, L3 – NAT/Router,

· podpora multicast, vytváření politiky pro multicast routování,

· podpora VPN: SSL (portálový režim, tunelový režim), IPSEC (IKE, manual key, certifikát, gateway to gateway, hub and spoke, dial up konfigurace, internet browsing konfigurace, podpora vice tunelů – redundantní VPN,

· podpora Policy routingu, traffic Shaping, QoS,

· možnost nastavovat firewall politiku na základě geografických údajů,

· podpora funkce Load Balancing – možnost rozdělování zátěže směrující na virtuální IP na reálně servery, podpora health check funkcí,

· podpora centrální NATovácí tabulky,

· podpora UTM/NGFW funkcí (antispamová inspekce, antivirová kontrola, ochrana před bot-net komunikací, Intrusion Protection System (IPS/IDS), funkce kategorizace webových stránek, funkce rozpoznávání aplikací dle chování na L7, data leak prevention),

· funkce antiviru pro vybrané protokoly, možnost volby různých databází, podpora archivace škodlivého obsahu, podpora protokolu ICAP pro offload AV engine, možnost detekce rootkit, malware, spywave, keylogger, atd.,

· email filter – antispamová a antivirová inspekce elektronické pošty,

· Intrusion Protection System – detekce útoků a škodlivého kódu založena na signaturové části a na anomálním filtru, možnost vytvářet vlastní signatury,

· Web Filter – založená na kategorizaci webového obsahu, možnost monitorování navštívených kategorii na uživatele či skupinu, možnost kvóty – uživatel může strávit nad určitou kategorii webu jen stanovenou dobu během dne,

· Data Leak Prevention s funkcí document fingerprinting,

· Application Control – detekce, monitoring, povolení či zakázání na základě signatury dané aplikace, nikoliv dle portu,

· Deep scanning – možnost kontroly komunikace v SSL šifrovaných protokolech (HTTPS, IMAPS, POP3S atd.),

· podpora ochrany před DoS útoky, syn proxy,

· ověřování uživatelů LDAP, Active Directory, Radius, TACACS+, ověřování na základě certifikátu, dynamické profily – možnost přiřadit konkrétní profil uživateli na základě jeho ověření,

· podpora VoIP, SIP včetně zabezpečení, rate limitingu, analýzy protokolu, explicitní Proxy, WCCP,

· z důvodu nezávislosti na ostatních systémech musí být zařízení dodáno jako samostatný hardware s těmito minimálními hardwarovými parametry:

· 6x GE RJ45 port

· 2x SFP port

· 1x console port

· výrobcem garantována podpora 5 let v režimu 8/5 s výměnou dílu NBD (následující pracovní den)

· Součástí dodávky je konfigurace zařízení v tomto rozsahu:

· Nastavení routování dle stávajícího stavu, včetně konfigurace vlan (aktuálně používané 2 VLANy), stávající FW je pfSense nebo Mikrotik,

· Nastavení IPsec site-to-site VPN do datového centra Magistrátu města Karviné (FW v datovém centru je FortiGate 300D) a na pobočky školy/organizace,

· Konfigurace pravidel, webfilteringu, SSL VPN,

· Nastavení logování do dodávaného LogManagmentu.

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: FortiGate 80F

LogManagement - sběr bezpečnostních informací a událostí splňující tyto minimální technické parametry:

· Plná kompatibilita s centrálním systémem pro správu logů (centrální systém pro správu logů je zařízení LogManager firmy Sirwisa a.s. a je umístěn v technologickém centru magistrátu města Karviné). Plnou kompatibilitou se rozumí možnost zasílání událostí do centrálního systému při splnění níže uvedených požadavků:

· Zařízení musí umožňovat sběr událostí s těchto systémů

· OS Windows 7 a vyšší

· OS Windows server 2008 R2 a vyšší

· OS Linux 

· Antivirový SW Eset, včetně Eset remote administrator

· switch HPE, Cisco

· Mikrotik, FortiGate

· UBNT UniFI

· VMware


· Z důvodu nezávislosti na ostatních systémech musí být zařízení dodáno jako samostatné hardwarové zařízení připojené do vnitřní sítě organizace s těmito minimálními parametry:

· výkon zařízení min. 5000 událostí za sekundu,

· zasílání logů do centrálního systému musí být realizováno pomocí zabezpečené komunikace (např. IPsec tunel),


· zasílané logy musí obsahovat informaci/značku o tom, z které školy/organizace jsou odesílané

· v případě výpadku spojení s centrálním systémem, musí zařízení uchovávat logy pro následné odeslání s kapacitou 100GB,

· Záruka na HW 5 let.

· Součástí dodávky je konfigurace zařízení v tomto rozsahu

· Konfigurace zasílání sebraných logů do centrálního prvku umístěného v datovém centru magistrátu,

· Konfigurace všech aktivních prvků sítě pro sběr logů, 

· Konfigurace 2ks Windows serverů pro sběr logů, 
· Konfigurace ESXi serveru pro sběr logů.
· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: Logmanager forwarder 
NAS: datové úložiště

· Typ - Diskové úložiště, Rack Mount 1U, včetně montážní sady do RACKu

· CPU - počet jader 4

· RAM - 2 GB

· HDD – až 4 disky, osazené 2x kompatibilní HDD 4 TB, 6Gb/s, pro provoz 24/7 

· Porty - 2x RJ45 1 Gb LAN port, 1x USB

· Funkce -
Podpora RAID 0,1,5,6,10, Disky vyměnitelné za provozu

· Síťové protokoly - SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTPs, FTP, SNMP, LDAP

· Záruka -
5 let

· Součásti dodávky je základní síťová konfigurace (nastavení IP, administrátorských účtů apod.)

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: Synology RS819 Rack Station

Switch centrální: aktivní prvek – switch splňující tyto minimální technické parametry:
· montáž do 19“ datového rozvaděče

· 24x gigabitový SFP port

· 2x nesdílený metalický gigabitový port full duplex

· konfigurace přes WEB rozhraní

· řiditelný

· přepínající na vrstvě L3

· doživotní, výrobcem garantovaná záruka s opravou v místě instalace,

· součásti dodávky je základní síťová konfigurace (nastavení IP, konfigurace vlan, přepojení zařízení do nové LAN apod.).

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: Cisco SG350-28SFP-K9-EU

Switch 48-port: aktivní prvek – switch splňující tyto minimální technické parametry:

· montáž do 19“ datového rozvaděče

· 48 nesdílených metalických portů 10/100/1Gbit LAN portů s managementem, PoE+ standardu  nejméně na polovině portů, 

· 2x nesdílený gigabitový SFP port

· celkový PoE výkon min. 370W

· konfigurace přes WEB rozhraní

· řiditelný

· přepínající na vrstvě L2

· doživotní, výrobcem garantovaná záruka s opravou v místě instalace,

· součásti dodávky je základní síťová konfigurace (nastavení IP, konfigurace vlan, přepojení zařízení do nové LAN apod.).

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: D-Link DGS-1210-52MP

Switch 24-port: aktivní prvek – switch splňující tyto minimální technické parametry:

· montáž do 19“ datového rozvaděče

· 24x nesdílených metalických portů 10/100/1Gbit LAN portů s managementem, PoE+ standardu  nejméně na polovině portů,

· 2x nesdílený gigabitový SFP port 
· celkový PoE výkon min. 370W

· konfigurace přes WEB rozhraní

· řiditelný

· přepínající na vrstvě L2

· doživotní, výrobcem garantovaná záruka s opravou v místě instalace,
· součásti dodávky je základní síťová konfigurace (nastavení IP, konfigurace vlan, přepojení zařízení do nové LAN apod.).
· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: Dlink DGS‑1210‑28MP

SFP: SFP modul splňující tyto minimální technické parametry:

· 1G SM 1310nm 20km LC 100% kompatibilní s navrženými aktivními prvky,

· záruka 2 roky,

· součásti dodávky je připojení všech aktivních prvků do nové topologie.

AP: přístupový bod WiFi splňující tyto minimální technické parametry:

· podpora mechanismu izolace klientů

· centralizovaná architektura správy WiFi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s podporou automatického rozložení zátěže klientů, roamingu mezi spravované přístupové body a automatickým laděním kanálů a síly signálu včetně detekce a reakce na nejen non-Wi-Fi rušení),

· podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD atd.),

· Radio 802.11n/ac 2x2:2/3x3:3 MU-MIMO

· současná funkce AP v pásmu 2,4 a 5 GHz, 

· podpora WPA2, 

· PoE napájení z dodaných switchů,

· multi SSID, 

· ACL pro filtrování provozu,

· včetně držáku na strop/stěnu, 

· doživotní, výrobcem garantovaná záruka s opravou v místě instalace,

· součástí dodávky je instalace na strop/zeď, spojení do clusteru, konfigurace SSID, nastavení vlan.

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry:
 Aruba IAP-305 (RW)

AP: přístupový bod WiFi učebna PC splňující tyto minimální technické parametry:

· podpora mechanismu izolace klientů

· centralizovaná architektura správy WiFi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s podporou automatického rozložení zátěže klientů, roamingu mezi spravované přístupové body a automatickým laděním kanálů a síly signálu včetně detekce a reakce na nejen non-Wi-Fi rušení),

· podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD atd.),

· Radio 802.11n/ac 2x2:2/4x4:4 MU-MIMO

· současná funkce AP v pásmu 2,4 a 5 GHz, 

· podpora WPA2, 

· PoE napájení z dodaných switchů,

· multi SSID, 

· ACL pro filtrování provozu,

· včetně držáku na strop/stěnu, 

· doživotní, výrobcem garantovaná záruka s opravou v místě instalace,

· součástí dodávky je instalace na strop/zeď, spojení do clusteru, konfigurace SSID, nastavení vlan.

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: Aruba Instant IAP-315 (RW)

UPS: záložní zdroj splňující tyto minimální technické parametry:

· montáž do 19“ datového rozvaděče,

· výstupní výkon 1000W / 1500 VA, 230V, 

· 3x IEC 320 C13/Schuko, 

· včetně UPS Network Management karty podporující vzdálenou správu IP protokolem,

· záruka 3 roky,

· součástí dodávky je instalace, konfigurace a připojení do RACKu.

· Výrobek musí splňovat normu Energy Star nebo rovnocennou, prokazující dosažení stejných či lepších hodnot.
· příklad zařízení splňující požadované parametry: APC SMT1500IC + APC AP9640

Splnění Standardu konektivity:

· nastavení všech prvků infrastruktury tak, aby splňovaly standard konektivity škol,

· zpracování dokumentace splnění standardu konektivity pro poskytovatele dotace


