Priloha ¢. 2

Rekonstrukce a vybaveni odbornych uéeben na ZS Druzby

Popis minimalnich technickych pozadavki na IT vybaveni

SRV: Server splfujici tyto minimalni technické parametry:

Uchyceni - RACK mount server max. 2U, véetné pohyblivého ramene pro uchyceni kabelaze

Velikost - velikost serveru vhodna pro umisténi do RACKu 600x800

Procesory (CPU) - pocet patic: 2, osazeny 1x CPU s hodnotou 11500 bodu v testu PassMark na
cpubenchmark.net

Operacni pamét (RAM) - 32 GB, DDR4 ECC, rozsifitelné na min. 96 GB bez nutnosti vymény stavajici RAM

Ulozisté - 2x HDD 300 GB, SAS 12 Gb/s, 10000 ot., hot- swap, 2x HDD 1 TB SAS 12 Gb/s, 7200 ot.

Radi¢ - on-board Fadi¢ diskd s podporou RAID min. 0,1,5,6,10

Sitova karta - 4x LAN 1 Gb

Management - integrovana management karta v€etné dedikovaného ethernet portu s odpovidajici licenci
umozriujici plnou vzdalenou spravu s podporou reZzimu vzdalené obrazovky

Zdroje - 2x redundantni, vyménitelné za chodu, zdroje a ventilatory musi poskytovat dostatek vykonu,
ktery umozni rozSifeni serveru (RAM+CPU) bez nutnosti vymény napajecich zdroju

Kompatibilita - server musi byt uveden na compatibility listu pro Vmware ESXi pro verze min. 6.5 a vysSi

Ovladace - moznost stazeni ovladacli a management software na webovych strankach vyrobce

Zaruka - 5 let zaruka a servisni podpora (SLA) v rezimu 5x8 s vyménou dilu nasledujici pracovni den (NBD)
v misté instalace; vadné pevné disky vyménéné v ramci zaruky/SLA budou ponechany objednateli, anebo
dodavatel zajisti bezpecnou skartaci dat na disku a objednateli pfeda potvrzeni o tom, Ze data byla
bezpetné skartovana

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepSich
hodnot.

Priklad zafizeni splfiujici pozadované parametry: Dell R540

Operaéni systém: spliujici tyto minimalni technické parametry:

Licence virtualizace pro 1 server a 1 CPU
SW podpora licence na dobu 5let
PFiklad zafizeni splfujici poZzadované parametry: VMware vSphere ESXi

FW: Firewall splfiujici tyto minimalni technické parametry:

podpora monitoringu a logovani NAT (RFC 2663) provozu za u€elem dohledatelnosti vefejného provozu k
vnitfnimu zafrizeni,

logovani pFistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel,

podpora rate limiting, antispoofing, ACL/xACL,

rozhrani musi obsahovat viechny potfebné komponenty a licence pro zajisténi Fadné funkcionality,

zafizeni musi umoznovat kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatel (uditel, Zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu.

zafizeni musi umoznit snadnou/automatickou rekonfiguraci ACL/FW na zakladé identifikovanych utoki,

je vyzadovana neblokujici architektura, podpora 802.1Q, 802.1X a MAC autentizace,

zafizeni musi podporovat DNSSEC a IPv6 protokoly pro sluzby Skoly dostupné online,

pro software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru po
dobu minimalné 5 let, tato musi byt garantovana vyrobcem zafizeni,

zafizeni umozfiuje monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (Ci
ICMP typ) do systému pro spravu logu (LogManagement),

propustnost FW UDP pakett 64b — min. 6 Gbps

propustnost FW paketll za sekundu - min. 8 Mpps,,

latence firewallu (64B UDP paket) — max. 5 mikro sec,

pocet sou€asné otevienych spojeni - min 1 500 000,

minimalni po€et novych spojeni za sekundu - min. 40 000,

propustnost IPSEC VPN (512 B paket) - min. 5 Gbps,

propustnost IPS - min 1 Gbps,

propustnost Aplikacni kontroly - min. 1 Gbps,

podpora virtualizace: min 10 virtualnich kontextd,

rezim fungovani L2 — transparentni rezim, L3 — NAT/Router,
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podpora multicast, vytvareni politiky pro multicast routovani,

podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, gateway to
gateway, hub and spoke, dial up konfigurace, internet browsing konfigurace, podpora vice tunell —
redundantni VPN,

podpora Policy routingu, traffic Shaping, QoS,

moznost nastavovat firewall politiku na zakladé geografickych udaj,

podpora funkce Load Balancing — moZnost rozdélovani zatéZze smérujici na virtuélni IP na realné servery,
podpora health check funkci,

podpora centralni NATovaci tabulky,

podpora UTM/NGFW funkci (antispamova inspekce, antivirova kontrola, ochrana pred bot-net komunikaci,
Intrusion Protection System (IPS/IDS), funkce kategorizace webovych stranek, funkce rozpoznavani
aplikaci dle chovani na L7, data leak prevention),

funkce antiviru pro vybrané protokoly, moznost volby rdznych databazi, podpora archivace $kodlivého
obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce rootkit, malware, spywave,
keylogger, atd.,

email filter — antispamova a antivirova inspekce elektronické posty,

Intrusion Protection System — detekce utokd a Skodliveho kdédu zaloZzena na signaturové Casti a na
anomalnim filtru, moznost vytvaret vlastni signatury,

Web Filter — zaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na
uzivatele i skupinu, moznost kvoty — uzivatel mdze stravit nad urcitou kategorii webu jen stanovenou
dobu béhem dne,

Data Leak Prevention s funkci document fingerprinting,

Application Control — detekce, monitoring, povoleni &i zakdzani na zakladé signatury dané aplikace, nikoliv
dle portu,

Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S
atd.),

podpora ochrany pfed DoS utoky, syn proxy,

ovéfovani uzivateld LDAP, Active Directory, Radius, TACACS+, ovéfovani na zakladé certifikatu,
dynamické profily — moznost pfifadit konkrétni profil uZivateli na zakladé jeho ovéfeni,

podpora VolIP, SIP v¢etné zabezpedeni, rate limitingu, analyzy protokolu, explicitni Proxy, WCCP,

z dlvodu nezavislosti na ostatnich systémech musi byt zafizeni dodano jako samostatny hardware s témito
minimalnimi hardwarovymi parametry:

o 6x GE RJ45 port
o 2x SFP port
o 1xconsole port

vyrobcem garantovana podpora 5 let v rezimu 8/5 s vyménou dilu NBD (nasledujici pracovni den)

Soudasti dodavky je konfigurace zafizeni v tomto rozsahu:

o Nastaveni routovani dle stavajiciho stavu, v€etné konfigurace vlan (aktualné pouzivané 2
VLANYy), stavajici FW je pfSense nebo Mikrotik,

o Nastaveni IPsec site-to-site VPN do datového centra Magistratu mésta Karviné (FW v datovém
centru je FortiGate 300D) a na poboc&ky Skoly/organizace,

o Konfigurace pravidel, webfilteringu, SSL VPN,

o Nastaveni logovani do dodavaného LogManagmentu.

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepsich
hodnot.

priklad zafizeni splfiujici pozadované parametry: FortiGate 80F

LogManagement - sbér bezpeénostnich informaci a udalosti splfiujici tyto minimalni technické parametry:

Plna kompatibilita s centralnim systémem pro spravu logl (centralni systém pro spravu logu je zafizeni
LogManager firmy Sirwisa a.s. a je umistén v technologickém centru magistratu mésta Karviné). PInou
kompatibilitou se rozumi mozZnost zasilani udalosti do centralniho systému pfi splnéni nize uvedenych
pozadavki:

o Zafizeni musi umozfovat sbér udalosti s téchto systémi

OS Windows 7 a vysSi

OS Windows server 2008 R2 a vy3si

OS Linux

Antivirovy SW Eset, v&etné Eset remote administrator

switch HPE, Cisco

Mikrotik, FortiGate

UBNT UniFlI

O O O O O O O
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o VMware

Z duvodu nezavislosti na ostatnich systémech musi byt zafizeni dodano jako samostatné hardwarové
zafizeni pfipojené do vnitini sité organizace s t€mito minimalnimi parametry:
o vykon zafizeni min. 5000 udalosti za sekundu,
o zasilani logu do centralniho systému musi byt realizovano pomoci zabezpecené komunikace
(napf. IPsec tunel),
o zasilané logy musi obsahovat informaci/znacku o tom, z které Skoly/organizace jsou odesilané
o v pfipadé vypadku spojeni s centralnim systémem, musi zafizeni uchovavat logy pro nasledné
odeslani s kapacitou 100GB,
o Zéaruka na HW 5 let.
Soucasti dodavky je konfigurace zafizeni v tomto rozsahu
o Konfigurace zasilani sebranych logl do centrainiho prvku umisténého v datovém centru
magistratu,
o Konfigurace vSech aktivnich prvka sité pro sbér logu,
o Konfigurace 2ks Windows server(l pro sbér logu,
o Konfigurace ESXi serveru pro sbér logu.
Vyrobek musi spliiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepSich
hodnot.

priklad zafizeni splfujici pozadované parametry: Logmanager forwarder

NAS: datové ulozisté

Typ - Diskové ulozisté, Rack Mount 1U, v€etné montazni sady do RACKu

CPU - pocet jader 4

RAM - 2 GB

HDD — az 4 disky, osazené 2x kompatibilni HDD 4 TB, 6Gb/s, pro provoz 24/7

Porty - 2x RJ45 1 Gb LAN port, 1x USB

Funkce - Podpora RAID 0,1,5,6,10, Disky vyménitelné za provozu

Sitové protokoly - SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI,
HTTPs, FTP, SNMP, LDAP

Zaruka - 5 let

Soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, administratorskych Gcti apod.)

Vyrobek musi spliovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych Ci lepSich
hodnot.

pfiklad zafizeni splfiujici poZzadované parametry: Synology RS819 Rack Station

Switch centralni: aktivni prvek — switch splfiujici tyto minimaini technické parametry:

montaz do 19 datového rozvadéce

24x gigabitovy SFP port

2x nesdileny metalicky gigabitovy port full duplex

konfigurace pfes WEB rozhrani

fiditelny

pfepinajici na vrstvé L3

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, konfigurace vlan, pfepojeni zafizeni do nové
LAN apod.).

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepSich
hodnot.

pfiklad zafizeni splfiujici poZzadované parametry: Cisco SG350-28SFP-K9-EU

Switch 48-port: aktivni prvek — switch splfiujici tyto minimaini technické parametry:

montéz do 19“ datového rozvadéce

48 nesdilenych metalickych portd 10/100/1Gbit LAN portd s managementem, PoE+ standardu nejméné na
poloviné portd,

2x nesdileny gigabitovy SFP port

celkovy PoE vykon min. 370W

konfigurace pfes WEB rozhrani

fiditelny

pfepinajici na vrstvé L2
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dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, konfigurace vlan, pfepojeni zafizeni do nové
LAN apod.).

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepsich
hodnot.

priklad zafizeni splfujici pozadované parametry: D-Link DGS-1210-52MP

Switch 24-port: aktivni prvek — switch spliujici tyto minimalni technické parametry:

montaz do 19* datového rozvadéce

24x nesdilenych metalickych portd 10/100/1Gbit LAN portd s managementem, PoE+ standardu nejméné
na poloviné port,

2x nesdileny gigabitovy SFP port

celkovy PoE vykon min. 370W

konfigurace pfes WEB rozhrani

fiditelny

prepinajici na vrstvé L2

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, konfigurace vlan, pfepojeni zafizeni do nové
LAN apod.).

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosaZzeni stejnych ¢i lepsich
hodnot.

priklad zafizeni splfujici pozadované parametry: Dlink DGS-1210-28MP

SFP: SFP modul splfiujici tyto minimalni technické parametry:

1G SM 1310nm 20km LC 100% kompatibilni s navrzenymi aktivnimi prvky,
zaruka 2 roky,
soucasti dodavky je pfipojeni vSech aktivnich prvkd do nové topologie.

AP: pristupovy bod WiFi splfiujici tyto minimaini technické parametry:

podpora mechanismu izolace klientd

centralizovana architektura spravy WiFi sité (centralni fadi¢, centralni management, tzv. thin access pointy,
popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni zatéze klientd,
roamingu mezi spravované pfistupové body a automatickym ladénim kanall a sily signalu véetné detekce
a reakce na nejen non-Wi-Fi ruseni),

podpora protokolu IEEE 802.1X resp. ovéfovani uZzivatell oproti databazi uctll pres protokol radius (napf.
LDAP, MS AD atd.),

Radio 802.11n/ac 2x2:2/3x3:3 MU-MIMO

soucasna funkce AP v pasmu 2,4 a 5 GHz,

podpora WPA2,

PoE napajeni z dodanych switchd,

multi SSID,

ACL pro filtrovani provozu,

vCetné drzaku na strop/sténu,

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je instalace na strop/zed, spojeni do clusteru, konfigurace SSID, nastaveni vlan.

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepSich
hodnot.

priklad zafizeni splfiujici pozadované parametry: Aruba IAP-305 (RW)

AP: pristupovy bod WiFi uéebna PC splfiujici tyto minimalni technické parametry:

podpora mechanismu izolace klientd

centralizovana architektura spravy WiFi sité (centralni fadi¢, centralni management, tzv. thin access pointy,
popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni zatéze klientd,
roamingu mezi spravované pfistupové body a automatickym ladénim kanalu a sily signalu véetné detekce
a reakce na nejen non-Wi-Fi ruSeni),

podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uctl pres protokol radius (napf.
LDAP, MS AD atd.),

Radio 802.11n/ac 2x2:2/4x4:4 MU-MIMO
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soucasna funkce AP v pasmu 2,4 a 5 GHz,

podpora WPA2,

PoE napajeni z dodanych switcha,

multi SSID,

ACL pro filtrovani provozu,

vCetné drzaku na strop/sténu,

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je instalace na strop/zed, spojeni do clusteru, konfigurace SSID, nastaveni vian.

Vyrobek musi spliovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych Ci lepSich
hodnot.

o piiklad zafizeni splfiujici poZadované parametry: Aruba Instant IAP-315 (RW)

UPS: zalozni zdroj splfiujici tyto minimalni technické parametry:

montaz do 19“ datového rozvadéce,

vystupni vykon 1000W / 1500 VA, 230V,

3x IEC 320 C13/Schuko,

vCetné UPS Network Management karty podporujici vzdalenou spravu IP protokolem,

zaruka 3 roky,

soucasti dodavky je instalace, konfigurace a pfipojeni do RACKu.

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosaZzeni stejnych ¢i lepsich
hodnot.

¢ priklad zafizeni splfiujici pozadované parametry: APC SMT1500IC + APC AP9640

Splnéni Standardu konektivity:
¢ nastaveni vSech prvku infrastruktury tak, aby splfiovaly standard konektivity Skol,
e zpracovani dokumentace spinéni standardu konektivity pro poskytovatele dotace



Rekonstrukce a vybaveni odbornych uéeben na ZS Slovenska

Popis minimalnich technickych pozadavki na IT vybaveni

SRV: Server spliujici tyto minimalni technické parametry:

Uchyceni - RACK mount server max. 2U, véetné pohyblivého ramene pro uchyceni kabelaze

Velikost - velikost serveru vhodna pro umisténi do RACKu 600x800

Procesory (CPU) - pocet patic: 2, osazeny 1x CPU s hodnotou 11500 bodu v testu PassMark na
cpubenchmark.net

Operacni pamét (RAM) - 32 GB, DDR4 ECC, rozsifitelné na min. 96 GB bez nutnosti vymény stavajici RAM

Ulozisté - 2x HDD 300 GB, SAS 12 Gb/s, 10000 ot., hot- swap, 2x HDD 1 TB SAS 12 Gb/s, 7200 ot.

Radi¢ - on-board Fadi¢ diskd s podporou RAID min. 0,1,5,6,10

Sitova karta - 4x LAN 1 Gb

Management - integrovana management karta v€etné dedikovaného ethernet portu s odpovidajici licenci
umozriujici plnou vzdalenou spravu s podporou rezimu vzdalené obrazovky

Zdroje - 2x redundantni, vyménitelné za chodu, zdroje a ventilatory musi poskytovat dostatek vykonu,
ktery umozni rozSifeni serveru (RAM+CPU) bez nutnosti vymény napajecich zdroju

Kompatibilita - server musi byt uveden na compatibility listu pro Vmware ESXi pro verze min. 6.5 a vysSi

Ovladace - moznost stazeni ovladacli a management software na webovych strankach vyrobce

Zaruka - 5 let zaruka a servisni podpora (SLA) v rezimu 5x8 s vyménou dilu nasledujici pracovni den (NBD)
v misté instalace; vadné pevné disky vyménéné v ramci zaruky/SLA budou ponechany objednateli, anebo
dodavatel zajisti bezpecnou skartaci dat na disku a objednateli pfeda potvrzeni o tom, Ze data byla
bezpetné skartovana

Priklad zafizeni splfiujici pozadované parametry: Dell R540

Operaéni systém: spliujici tyto minimalni technické parametry:

Licence virtualizace pro 1 server a 1 CPU
SW podpora licence na dobu 5let
Priklad zafizeni splfujici poZadované parametry: VMware vSphere ESXi

FW: Firewall splfiujici tyto minimalni technické parametry:

podpora monitoringu a logovani NAT (RFC 2663) provozu za u€elem dohledatelnosti vefejného provozu k
vnitfnimu zafrizeni,

logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel,

podpora rate limiting, antispoofing, ACL/xACL,

rozhrani musi obsahovat viechny potfebné komponenty a licence pro zajisténi Fadné funkcionality,

zafizeni musi umoznovat kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatel (uditel, Zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu.

zafizeni musi umoznit snadnou/automatickou rekonfiguraci ACL/FW na zakladé identifikovanych utoki,

je vyzadovana neblokujici architektura, podpora 802.1Q, 802.1X a MAC autentizace,

zafizeni musi podporovat DNSSEC a IPv6 protokoly pro sluzby Skoly dostupné online,

pro software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru po
dobu minimalné 5 let, tato musi byt garantovana vyrobcem zafizent,

zafizeni umozfiuje monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (Ci
ICMP typ) do systému pro spravu logu (LogManagement),

propustnost FW UDP paketl 64b — min. 6 Gbps

propustnost FW paketll za sekundu - min. 8 Mpps,,

latence firewallu (64B UDP paket) — max. 5 mikro sec,

pocet sou€asné otevienych spojeni - min 1 500 000,

minimalni po€et novych spojeni za sekundu - min. 40 000,

propustnost IPSEC VPN (512 B paket) - min. 5 Gbps,

propustnost IPS - min 1 Gbps,

propustnost Aplikacni kontroly - min. 1 Gbps,

podpora virtualizace: min 10 virtualnich kontextd,

rezim fungovani L2 — transparentni rezim, L3 — NAT/Router,

podpora multicast, vytvareni politiky pro multicast routovani,

podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, gateway to
gateway, hub and spoke, dial up konfigurace, internet browsing konfigurace, podpora vice tunell —
redundantni VPN,



e podpora Policy routingu, traffic Shaping, QoS,

e moznost nastavovat firewall politiku na zakladé geografickych udaju,

e podpora funkce Load Balancing — mozZnost rozdélovani zatéZe smérujici na virtualni IP na realné servery,
podpora health check funkci,

e podpora centralni NATovaci tabulky,

e podpora UTM/NGFW funkci (antispamova inspekce, antivirova kontrola, ochrana pred bot-net komunikaci,
Intrusion Protection System (IPS/IDS), funkce kategorizace webovych stranek, funkce rozpoznavani
aplikaci dle chovani na L7, data leak prevention),

e funkce antiviru pro vybrané protokoly, moznost volby riznych databazi, podpora archivace $kodlivého
obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce rootkit, malware, spywave,
keylogger, atd.,

e email filter — antispamova a antivirova inspekce elektronické posty,

e Intrusion Protection System — detekce utokl a Skodlivého kodu zalozena na signaturové ¢asti a na
anomalnim filtru, moznost vytvaret vlastni signatury,

e Web Filter — zaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na
uzivatele i skupinu, moznost kvoty — uzivatel mdze stravit nad urcitou kategorii webu jen stanovenou
dobu béhem dne,

e Data Leak Prevention s funkci document fingerprinting,

e Application Control — detekce, monitoring, povoleni &i zakdzani na zakladé signatury dané aplikace, nikoliv
dle portu,

e Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S
atd.),

e podpora ochrany pfed DoS utoky, syn proxy,

e ovéfovani uzivateld LDAP, Active Directory, Radius, TACACS+, ovéfovani na zakladé certifikatu,
dynamické profily — moznost pfifadit konkrétni profil uZivateli na zakladé jeho ovéfeni,

e podpora VolP, SIP v¢etné zabezpeceni, rate limitingu, analyzy protokolu, explicitni Proxy, WCCP,

e z dlvodu nezavislosti na ostatnich systémech musi byt zafizeni dodano jako samostatny hardware s témito
minimalnimi hardwarovymi parametry:

o 6x GE RJ45 port
o 2x SFP port
o 1xconsole port
e vyrobcem garantovana podpora 5 let v rezimu 8/5 s vyménou dilu NBD (nasledujici pracovni den)
e Soucasti dodavky je konfigurace zafizeni v tomto rozsahu:
o Nastaveni routovani dle stavajiciho stavu, v€etné konfigurace vlan (aktualné pouzivané 2
VLANYy), stavajici FW je pfSense nebo Mikrotik,
o Nastaveni IPsec site-to-site VPN do datového centra Magistratu mésta Karviné (FW v datovém
centru je FortiGate 300D) a na poboc&ky Skoly/organizace,
o Konfigurace pravidel, webfilteringu, SSL VPN,
o Nastaveni logovani do dodavaného LogManagmentu.
¢ priklad zafizeni splfiujici pozadované parametry: FortiGate 80F

LogManagement - shér bezpeénostnich informaci a udalosti splfiujici tyto minimalni technické parametry:
¢ PIna kompatibilita s centralnim systémem pro spravu logl (centralni systém pro spravu logu je zafizeni
LogManager firmy Sirwisa a.s. a je umistén v technologickém centru magistratu mésta Karviné). PInou
kompatibilitou se rozumi mozZnost zasilani udalosti do centralniho systému pfi splnéni niZze uvedenych
pozadavki:
o Zafizeni musi umozfovat sbér udalosti s téchto systémi

OS Windows 7 a vysSi

OS Windows server 2008 R2 a vy3si

OS Linux

Antivirovy SW Eset, v€etné Eset remote administrator

switch HPE, Cisco

Mikrotik, FortiGate

UBNT UniFlI

VMware

O O O O O O O O

e Z dlivodu nezavislosti na ostatnich systémech musi byt zafizeni dodano jako samostatné hardwarové
zafizeni pfipojené do vnitini sité organizace s t€mito minimalnimi parametry:
o vykon zafizeni min. 5000 udalosti za sekundu,
o zasilani logu do centralniho systému musi byt realizovano pomoci zabezpecené komunikace
(napf. IPsec tunel),
o zasilané logy musi obsahovat informaci/znacku o tom, z které Skoly/organizace jsou odesilané



o v pfipadé vypadku spojeni s centralnim systémem, musi zafizeni uchovavat logy pro nasledné
odeslani s kapacitou 100GB,
o Zaruka na HW 5 let.
Soucasti dodavky je konfigurace zafizeni v tomto rozsahu
o Konfigurace zasilani sebranych logl do centrainiho prvku umisténého v datovém centru
magistratu,
o Konfigurace vSech aktivnich prvku sité pro sbér logt,
o Konfigurace 2ks Windows server(l pro sbér logu,
o Konfigurace ESXi serveru pro sbér logu.
priklad zafizeni splfiujici pozadované parametry: Logmanager forwarder

NAS: datové ulozisté

Typ - Diskové ulozisté, Rack Mount 1U, v€etné montazni sady do RACKu

CPU - pocet jader 4

RAM - 2 GB

HDD — az 4 disky, osazené 2x kompatibilni HDD 4 TB, 6Gb/s, pro provoz 24/7

Porty - 2x RJ45 1 Gb LAN port, 1x USB

Funkce - Podpora RAID 0,1,5,6,10, Disky vyménitelné za provozu

Sitové protokoly - SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI,
HTTPs, FTP, SNMP, LDAP

Zaruka - 5 let

Soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, administratorskych Gcti apod.)

priklad zafizeni splfiujici poZzadované parametry: Synology RS819 Rack Station

Switch centralni: aktivni prvek — switch splfiujici tyto minimaini technické parametry:

montaz do 19 datového rozvadéce

24x gigabitovy SFP port

2x nesdileny metalicky gigabitovy port full duplex

konfigurace pfes WEB rozhrani

fiditelny

pfepinajici na vrstvé L3

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, konfigurace vlan, pfepojeni zafizeni do nové
LAN apod.).

pfiklad zafizeni splfiujici poZzadované parametry: Cisco SG350-28SFP-K9-EU

Switch 48-port: aktivni prvek — switch splfiujici tyto minimaini technické parametry:

montéz do 19“ datového rozvadéce

48 nesdilenych metalickych portd 10/100/1Gbit LAN portli s managementem, PoE+ standardu nejméné na
poloviné portd,

2x nesdileny gigabitovy SFP port

celkovy PoE vykon min. 370W

konfigurace pfes WEB rozhrani

fiditelny

pfepinajici na vrstvé L2

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, konfigurace vlan, pfepojeni zafizeni do nové
LAN apod.).

pfiklad zafizeni splfujici poZadované parametry: D-Link DGS-1210-52MP

Switch 24-port: aktivni prvek — switch splfiujici tyto minimaini technické parametry:

montaz do 19 datového rozvadéce

24x nesdilenych metalickych portd 10/100/1Gbit LAN portd s managementem, PoE+ standardu nejméné
na poloviné portu,

2x nesdileny gigabitovy SFP port

celkovy PoE vykon min. 370W

konfigurace pfes WEB rozhrani

fiditelny

pfepinajici na vrstvé L2

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,



e soucasti dodavky je zakladni sitova konfigurace (nastaveni IP, konfigurace vlan, pfepojeni zafizeni do nové
LAN apod.).
¢ priklad zafizeni splfiujici pozadované parametry: Dlink DGS-1210-28MP

SFP: SFP modul splfiujici tyto minimalni technické parametry:

AP:

AP:

e 1G SM 1310nm 20km LC 100% kompatibilni s navrZzenymi aktivnimi prvky,
e zaruka 2 roky,
e soucasti dodavky je pfipojeni vSech aktivnich prvkd do nové topologie.

pristupovy bod WiFi splfiujici tyto minimaini technické parametry:

e podpora mechanismu izolace klient(

e centralizovand architektura spravy WiFi sité (centralni fadi¢, centralni management, tzv. thin access pointy,
popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni zatéze klientd,
roamingu mezi spravované pfistupové body a automatickym ladénim kanall a sily signalu vcetné detekce
a reakce na nejen non-Wi-Fi ruseni),

¢ podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uctd pres protokol radius (napf.
LDAP, MS AD atd.),

¢ Radio 802.11n/ac 2x2:2/3x3:3 MU-MIMO

e soucCasna funkce AP v pasmu 2,4 a 5 GHz,

e podpora WPA2,

e PoOE napajeni z dodanych switchu,

e multi SSID,

e ACL pro filtrovani provozu,

o vCetné drzaku na strop/sténu,

e dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

e soucasti dodavky je instalace na strop/zed, spojeni do clusteru, konfigurace SSID, nastaveni vian.

¢ priklad zafizeni splfiujici pozadované parametry: Aruba IAP-305 (RW)

pfistupovy bod WiFi uéebna PC splriujici tyto minimalni technické parametry:

e podpora mechanismu izolace klient(

e centralizovana architektura spravy WiFi sité (centralni fadi¢, centralni management, tzv. thin access pointy,
popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni zatéze klientd,
roamingu mezi spravované pfistupové body a automatickym ladénim kanalu a sily signalu véetné detekce
a reakce na nejen non-Wi-Fi ruSeni),

e podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelll oproti databazi ucétl pfes protokol radius (napf.

LDAP, MS AD atd.),

Radio 802.11n/ac 2x2:2/4x4:4 MU-MIMO

soucasna funkce AP v pasmu 2,4 a 5 GHz,

podpora WPA2,

PoE napajeni z dodanych switcha,

multi SSID,

ACL pro filtrovani provozu,

vCetné drzaku na strop/sténu,

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace,

soucasti dodavky je instalace na strop/zed, spojeni do clusteru, konfigurace SSID, nastaveni vian.

priklad zafizeni splfujici poZzadované parametry: Aruba Instant IAP-315 (RW)

UPS: zalozni zdroj splfiujici tyto minimalni technické parametry:

montaz do 19 datového rozvadéce,

vystupni vykon 1000W / 1500 VA, 230V,

3x IEC 320 C13/Schuko,

vCetné UPS Network Management karty podporujici vzdalenou spravu IP protokolem,
zaruka 3 roky,

soucasti dodavky je instalace, konfigurace a pfipojeni do RACKu.

ptiklad zafizeni splfujici pozadované parametry: APC SMT1500I1C + APC AP9640

Splnéni Standardu konektivity:

¢ nastaveni vSech prvku infrastruktury tak, aby splfiovaly standard konektivity Skol,
e zpracovani dokumentace spinéni standardu konektivity pro poskytovatele dotace



ZS Druzby, Karvina

Jazykovka + kabinet — IT technika

Dokument obsahuje minimalni poZadavky zadavatele na plnéni zakazky z hlediska technickych parametri
zafizeni. Pokud neni uvedeno pfimo u zbozi jinak, je minimalni poZzadovana zaruc¢ni doba 24 mésicu.
Veskeré doddvané zafizeni musi byt dodano nové a nepouzité v originalnim obalu, odpovidat aktualnim
technickym i bezpeénostnim normdm a piedpisim, musi byt vyrobeno v Ceské republice nebo EU.

Multifunkéni tiskarna

barevna, multifunkéni inkoustova tiskarna s oddélenymi inkousty formatu A4, tisk 30 str/min ¢erné i
barevné. automaticky oboustranny tisk, ADF, USB, LAN, WiFi, dotykovy LCD displej, tisk z USB a mobilnich
zafizeni, rozliseni 1200 DPI, vstupni zasobnik na 500 listl. Soucasti dodavky je doprava, vybaleni a zapojeni
v misté urceném zadavatelem. Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici
dosazeni stejnych i lepSich hodnot. Tiskdrna musi umoznit pouziti recyklovaného papiru a tisku vice
stranek na jeden list.

Zaruka 24 mésicQ.

Ptiklad zafizeni splriujici zadani: WorkForce Pro WF-4745 (p/n: C11CF75403)

Kabinet -PC, Monitor

CPU 8 800 bod dle www.cpubenchmark.net, RAM 8GB DDR4, interni DVD+/-RW) pevny disk SSD 250GB
PCle NVMe, GB LAN, 6x USB z toho min. 3x USB 3.x, graficka karta s 3x video portem z toho 2x digitalnim
(DVI-I/ HDMI/ DisplayPort), provedeni Mini/Midi Towe s audio+USB 3.x na pfednim panelu a odpovidajicim
tichym zdrojem PFC/80+, USB ¢eska klavesnice, USB mys, novy, nepouzity operacni systém Windows
implementovan od vyrobce PC v ¢eské lokalizaci a v nejaktualnéjsi verzi s moznosti pfipojeni do domény
(poutziti jiného operacniho systému by znamenalo dalsi naklady na souvisejici softwarové aplikace a Skoleni
uzivateld). LCD, 23,8, IPS, FullHD 1920x1080, kontrast 20mil:1, odezva 7ms, 2x video port z toho 1x
digitalni (HDMI/ DisplayPort), redukce modrého svétla, eliminace blikani. Zaruka 36 mésicli na komplet.
Soucdasti dodavky je Cista instalace software (MS Windows 10 Pro CZ 64-bit v posledni verzi a MS Office
Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepSich
hodnot. Operaéni pamét RAM a interni disk musi byt snadno vyménitelné/nahraditelné.

Professional Plus 2016 — licence doda kupuijici), doprava, vybaleni a zapojeni v misté urceném kupujicim.

Ptiklad zafizeni splfiujici zadani: konfigurovatelny PC napf. TRILINE s CPU Intel Core i3-10100 + LCD 24" LED
AOC 24B2XH

Kabinet — Tiskarna

barevna, multifunkéni laserova tiskarna formatu A4, tisk 20 str/min ¢erné i barevné. automaticky
oboustranny tisk, ADF, USB, LAN, WiFi, dotykovy LCD displej, tisk z USB a mobilnich zafizeni, rozliSeni 600
DPI, RAM 1 GB, vstupni zasobnik na 250 list(, zaruka 36 mésic(.

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepsich
hodnot. Tiskarna musi umoznit pouZiti recyklovaného papiru a tisku vice stranek na jeden list.

Soucasti dodavky je doprava, vybaleni a zapojeni v misté uréeném zadavatelem.

Priklad zatizeni splfiujici zadani: Canon i-SENSYS MF645Cx (p/n: 3102C001AA)



ZS Slovenska, Karvina

ucebna dilen — IT technika

Dokument obsahuje minimalni poZadavky zadavatele na plnéni zakazky z hlediska technickych parametri
zafizeni. Pokud neni uvedeno pfimo u zbozi jinak, je minimalni poZzadovana zaruc¢ni doba 24 mésicu.
Veskeré doddvané zafizeni musi byt dodano nové a nepouzité v originalnim obalu, odpovidat aktualnim
technickym i bezpec¢nostnim normam a predpistim.

Ucitelsky notebook

CPU 7 900 bod( dle www.cpubenchmark.net, RAM 8GB DDR4, interni pevny disk SSD 500 GB PCle NVMe,
matny vyhradné 15.6“ FullHD (1920x1080) LCD, ¢eska podsvicena klavesnice, WiFi 802.11ac, Bluetooth, GB
LAN, 3x USB 3.x z toho min. 1x USB-C, HDMI, ¢tecka pamétovych karet, ¢tecka otisku prstd, vydrz na baterii
8 hod, hmotnost max. 1,9 kg, novy, nepouZity operacni systém Windows (platna podkladova licence pro
licemémi program MS EES) implementovan od vyrobce notebooku v ¢eské lokalizaci a v nejaktualnéjsi verzi.
Soucdsti dodavky je Cista instalace software (MS Windows 10 Pro CZ 64-bit v posledni verzi a MS Office
Professional Plus 2016 — licence doda kupuijici), doprava, vybaleni a zapojeni v misté ur¢eném kupujicim.
Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepSich
hodnot. Operaéni pamét RAM a baterie musi byt snadno vyménitelna/nahraditelna.

Zaruka 36 mésicu

Priklad zafizeni splfiujici zadani: Acer Aspire 5 - 15,6"/i5-1035G1/ 2*4G/ 51255SD/ W10 (p/n: NX.HSPEC.003)

Multifunkéni tiskarna

barevna, multifunkéni inkoustova tiskarna s oddélenymi inkousty formatu A4, tisk 30 str/min ¢erné i
barevné. automaticky oboustranny tisk, ADF, USB, LAN, WiFi, dotykovy LCD displej, tisk z USB a mobilnich
zafizeni, rozliSeni 1200 DPI, vstupni zasobnik na 500 list(i. Soucasti dodavky je doprava, vybaleni a zapojeni
v misté uréeném zadavatelem.

Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepsich
hodnot. Tiskdrna musi umoznit pouZiti recyklovaného papiru a tisku vice stranek na jeden list.

Ptiklad zatizeni splniujici zadani: WorkForce Pro WF-4745 (p/n: C11CF75403)

Zakovsky konvertibilni NB

CPU 3 900 bod( dle www.cpubenchmark.net, RAM 4GB DDR4, interni pevny disk SSD 120 GB PCle NVMe,
matny vyhradné 14 FullHD (1920x1080) IPS dotykovy LCD, ¢eska podsvicena klavesnice, WiFi 802.11ac,
Bluetooth, , 3x USB 3.x z toho min. 1x USB-C, HDMI, ¢te¢ka pamétovych karet, étecka otisku prstd, vydrz na
baterii 8 hod, hmotnost max. 1,7 kg, konvertibilni, 4-polohové zafizeni s reZimy notebook, tablet, stojan a
stan = 360° rotace pantd, novy, nepouZity operac¢ni systém Windows (platna podkladova licence pro
licen¢ni program MS EES) implementovan od vyrobce notebooku v ¢eské lokalizaci a v nejaktudlnéjsi verzi.
Soucasti dodavky je Cista instalace software (MS Windows 10 Pro CZ 64-bit v posledni verzi a MS Office
Professional Plus 2016 — licence doda kupuijici), doprava, vybaleni a zapojeni v misté uréeném kupujicim.
Vyrobek musi splfiovat normu Energy Star nebo rovnocennou, prokazujici dosazeni stejnych ¢i lepsich
hodnot. Operacni pamét RAM a baterie musi byt snadno vyménitelna/nahraditelna.

Zaruka 24 mésic(.

Ptiklad zafizeni splfiujici zadani: LENOVO IP C340 14 FHD/ RYZEN 3 3200U/ 4G/ 128G/ INT/ W10S (p/n:
81N600AICK)

Dobijeci mobilni stanice pro 31ks dodavanych konvertibilnich NB.
Kompatibilni s doddavanymi Zzakovskymi konvertibilnimi NB.
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