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Projektova dokumentace fedi komplexni dovybaveni aktivni sitové infrastruktury na ZS a MS U Lesa ve
vsech jejich objektech. Navrhované feseni se sklada z:

1. Doplnéni, nebo vyména aktivnich sitovych prvkd

2. Pokryti vSech objektl Skoly WiFi signalem

3. Vybudovani monitorovanych pfistupovych systému u vSech provoznich vstupl ve vSech
objektech Skoly

4. Vybaveni pro bezpecnost a monitorovani datové sité

Text nize popisuje jednotlivé Casti projektu, pouzité zkratky jsou blize specifikovany v pfiloze ¢.1
tohoto dokumentu.

Centralnim sitovym prvkem datové sité bude FW umistény v datovém rozvadéci R1 plnici funkci
firewallu tj. ochrany vnitfni datové sité ve vztahu k vefejnému datovému prostoru (internetu). Hlavnim
patefnim prvkem datové sité bude SW1 s umisténim rovnéz v datovém rozvadéci R1. Ostatni aktivni
prvky budou nahrazeny za SW2. Propojeni jednotlivych aktivnich prvkd s hlavnim aktivnim prvkem
bude pomoci SFP a optickych patchcordd. Kazdy aktivni prvek v datové siti bude mit pfimé spojeni
s hlavnim aktivnim prvkem (vSechny budou na 1. Grovni). Soucasti projektu je instalace a konfigurace
FW, konfigurace site-to-site VPN k siti Magistratu mésta Karviné, prepojeni stavajici LAN sité do
navrhované hvézdicové topologie.

Vsechny datové rozvadéce (mimo hlavni), budou vybaveny elektrickymi propojovacimi poli EPP a
UPS1 pro kryti vypadku napajeni pfistupovych bodl a aktivnich prvkd. Se stejnym vyuzitim bude
hlavni rozvadé¢ R1 vybaven UPS2. Soucasti projektu je instalace zaloznich zdroji UPS1, UPS2 a
propojovacich poli EPP do jednotlivych datovych rozvadécl a pripojeni rozvadécl pres zalozni zdroje.

Z prilohy (schéma) je rovnéz patrno umisténi navrZzenych WiFi pristupovych bodl AP. Napajeni
jednotlivych pristupovych bodd bude centralizovano v datovém rozvadéci do POE injektor panelu s
potrebnym poctem portl. Soucasti projektu je instalace, konfigurace a oziveni centralni WIFI sité.

Z prilohy je rovnéz patrno umisténi navrzenych monitorovanych pfistupovych systému. Jako jednotlivé
pristupové body jsou pouzity PSx s potfebnym poctem tlacitek (x = pocet tlacitek) kompatibilni s
instalovanymi elektricky ovladatelnymi dvefnimi zamky a softwarovym rozSifenim funkénosti PSS.
Konkrétni umisténi a typ pfistupovych bod{ je patrno z (schéma).

Soucasti navrhovaného feSeni je i vybaveni pro bezpecnost a monitorovani datové sité. Sprava
bezpecnostnich informaci a udalosti (EventManagement) bude feSen zasildnim udalosti do
centralniho systému pro spravu logl. Soucasti projektu je konfigurace vSech aktivnich prvkd sité a
min. 2 ks Windows server{ pro zasilani logll do centralniho systému.

Soucasti projektu je vybaveni uc¢eben a kabinetd vypocetni technikou. Nova IT technika bude zapojena
a nainstalovana v misté urceném pri realizaci. Popis minimalnich technickych parametr(l je uveden
v priloze €. 1 tohoto dokumentu.



Pfiloha ¢. 1: Popis minimalnich technickych pozZadavki na IT vybaveni

FW: Firewall splfujici tyto minimalni technické parametry:

podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
vefejného provozu k vnitinimu zafizeni,

logovani pfistupu uzivatelt do sité umozujici dohledani vazeb IP adresa — ¢as — uzivatel,
podpora rate limiting, antispoofing, ACL/XACL,

rozhrani musi obsahovat vSechny potiebné komponenty a licence pro zajisténi fadné
funkcionality,

zafizeni musi umozfiovat kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (uitel, zak), blokovani nezadoucich kategorii
obsahu, antivirovou kontrolou stahovaného obsahu.

zafizeni musi umoznit snadnou/automatickou rekonfiguraci ACL/FW na zakladé
identifikovanych utokd,

je vyZzadovana neblokuijici architektura, podpora 802.1Q, 802.1X a MAC autentizace,

zafizeni musi podporovat DNSSEC a IPv6 protokoly pro sluzby Skoly dostupné online,

pro software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho
charakteru po dobu minimalné 5 let, tato musi byt garantovana vyrobcem zafizeni,

zafizeni umozfuje monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova I[P adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) do systému pro spravu logu
(EventManagement),

minimalni propustnost FW (stavoveé filtrovani, UDP paket) min 1.2 Gbps,

propustnost FW paketll za sekundu - min. 255kpps,

latence firewallu (64B UDP paket) — max. 90 mikro sec,

pocet sou€asné otevienych spojeni - min 1 500 000,

minimalni pocet novych spojeni za sekundu - min. 20 000,

propustnost IPSEC VPN (512 B paket) - min. 200 Mbps,

propustnost SSL VPN min 120 Mbps,

propustnost IPS - min 700 Mbps,

propustnost Aplikaéni kontroly - min. 250 Mbps,

podpora virtualizace: min 10 virtualnich kontextu,

rezim fungovani L2 — transparentni rezim, L3 — NAT/Router,

podpora multicast, vytvareni politiky pro multicast routovani,

podpora VPN: SSL (portalovy reZim, tunelovy rezim), IPSEC (IKE, manual key, certifikat,
gateway to gateway, hub and spoke, dial up konfigurace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,

podpora dynamickych routovacich protokolt — OSPF, BGP, ISIS,

podpora Policy routingu,

traffic Shaping, QoS,

moznost nastavovat firewall politiku na zakladé geografickych udaja,

podpora funkce Load Balancing — moznost rozdélovani zatéze smeérujici na virtualni IP na
realné servery, podpora health check funkci,

podpora centralni NATovaci tabulky,

podpora UTM/NGFW funkci (antispamova inspekce, antivirova kontrola, ochrana pfed bot-net
komunikaci, Intrusion Protection System (IPS/IDS), funkce kategorizace webovych stranek,
funkce rozpoznavani aplikaci dle chovani na L7, data leak prevention),

funkce antiviru pro vybrané protokoly, moznost volby rlznych databazi, podpora archivace
Skodliveho obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce rootkit,
malware, spywave, keylogger, atd.,

email filter — antispamova a antivirova inspekce elektronické posty,



Intrusion Protection System — detekce utoku a Skodlivého kodu zalozena na signaturové ¢asti
a na anomalnim filtru, moznost vytvaret vlastni signatury,

Web Filter — zaloZzena na kategorizaci webového obsahu, moznost monitorovani navstivenych
kategorii na uzivatele ¢i skupinu, moznost kvéty — uzivatel mlze stravit nad urcitou kategorii
webu jen stanovenou dobu béhem dne,

Data Leak Prevention s funkci document fingerprinting,

Application Control — detekce, monitoring, povoleni &i zakazani na zakladé signatury dané
aplikace, nikoliv dle portu,

Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S atd.),

podpora ochrany pfed DoS utoky, syn proxy,

ovéfovani uzivateld LDAP, Active Directory, Radius, TACACS+, ovéfovani na zakladé
certifikatu, dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho
ovéreni,

podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu,

explicitni Proxy, WCCP,

z davodu nezavislosti na ostatnich systémech musi byt zafizeni dodano jako samostatny
hardware s témito minimalnimi hardwarovymi parametry:

4x LAN port

1x console port

min. 16GB interni storage pro ukladani logu

vyrobcem garantovana podpora 5 let v rezimu 8/5 s vyménou dilu NBD (nasledujici
pracovni den)
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EventManagement - sbér bezpeé&nostnich informaci a udalosti splfiujici tyto minimalni technické
parametry:

SW

-

PIna kompatibilita s centralnim systémem pro spravu logu (centralni systém pro spravu logu je
zafizeni LogManager firmy Sirwisa a.s. a je umistén v technologickém centru magistratu
mésta Karviné). Plnou kompatibilitou se rozumi moznost zasilani udalosti do centralniho
systému pfi spInéni nize uvedenych pozadavki,
zafizeni musi umozfiovat sbér udalosti s téchto systém

o OS Windows 7 a vy38i, OS Windows server 2008 a vy3si
OS Linux
Antivir Eset, v€etné Eset remote administrator
switch HPE, Cisco
Mikrotik
UBNT UniFI

o VMware
z dlvodu nezavislosti na ostatnich systémech musi byt zafizeni dodano jako samostatna
hardwarové appliance pfipojena do vnitfni sité Skoly,
vykon zafizeni min. 5000 udalosti za sekundu
zasilani logti do centralniho systému musi byt realizovano pomoci zabezpecené komunikace
(napf. IPsec tunel),
zasilané logy musi obsahovat informaci/zna¢ku o tom, z které Skoly jsou odesilané,
v pfipadé vypadku spojeni s centralnim systémem, musi zafizeni uchovavat logy pro
nasledné odeslani s kapacitou 50GB,
vyrobcem garantovana servisni podpora 5 let v rezimu 8/5 s vymeénou dilu NBD (néasledujici
pracovni den)
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: aktivni prvek — switch splfiujici tyto minimalni technické parametry:

montéz do 19 datového rozvadéce

24x gigabitovy SFP port

2x nesdileny metalicky gigabitovy port full duplex

konfigurace pifes WEB rozhrani

fiditelny

prepinajici na vrstvé L3

doZivotni, vyrobcem garantovana zaruka s opravou v misté instalace.

SW2: aktivni prvek — switch spliujici tyto minimalni technické parametry:



montaz do 19“ datového rozvadéce

24x metalicky gigabitovy port full duplex

2x nesdileny gigabitovy SFP port

konfigurace pifes WEB rozhrani

fiditelny

pfepinajici na vrstvé L2

bez aktivniho chlazeni

dozivotni, vyrobcem garantovana zdruka s opravou v misté instalace.

SFP: SFP modul splfiujici tyto minimalni technické parametry:

1G SM 1310nm 20km LC 100% kompatibilni s navrzenymi aktivnimi prvky,
zaruka 2 roky.

AP: pFistupovy bod WiFi splfiujici tyto minimaini technické parametry:

UPS1

UPS2
[ ]

podpora mechanismu izolace klientt

centralizovana architektura spravy WiFi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alesponn centralni FeSeni distribuce konfiguraci s podporou
automatického rozlozeni zatéze klientl, roamingu mezi spravované pristupové body a
automatickym ladénim kanall a sily signalu véetné detekce a reakce na nejen non-Wi-Fi
ruseni),

podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uctli pres protokol
radius (napf. LDAP, MS AD atd.),

podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad),

soucasna funkce AP v pasmu 2,4 a 5 GHz,

podpora WPA2,

PoE napajeni v€. adaptéru,

multi SSID,

ACL pro filtrovani provozu,

dozivotni, vyrobcem garantovana zaruka s opravou v misté instalace.

: ZaFizeni UPS splfiujici tyto minimalni technické parametry:

montaz do 19“ datového rozvadéce,

vystupni vykon 1000W / 1500 VA, 230V,

4x |IEC 320 C13,

slot pro management kartu, v€etné UPS Network Management karty podporujici vzdalenou
spravu IP protokolem,

zaruka 3 roky s opravou v misté instalace.

: ZaFizeni UPS splfiujici tyto minimalni technické parametry:

vystupni vykon 325W / 650 VA, 230V, 4x IEC 320 C13,
zaruka 2 roky s opravou v misté instalace.

PS1: Monitorovany pristupovy systém spliujici tyto minimalni technické parametry:

1-tlagitkovy variabilni komunikacni systém podporujici jak pfenos hlasu (full duplex audio), tak
videa (kodeky: H.263, H.263+, H.264). To vSe v IP prostfedi za pomoci protokolu SIP (kodeky:
G.711, G.729) s moznosti vzdalené spravy,

POE napajent,

Ethernet konektor,

vystup k ovladani elektrického zamku,

kompatibilni s instalovanym zamkem (stanoveny minimalni technologicky standard napf. 2N
BEFO)

zaruka 2 roky s opravou v misté instalace.

PS3: Monitorovany pristupovy systém spliujici tyto minimalni technické parametry:

3-tla€itkovy variabilni komunikacéni systém podporujici jak pfenos hlasu (full duplex audio), tak
videa (kodeky: H.263, H.263+, H.264). To vSe v IP prostfedi za pomoci protokolu SIP (kodeky:
G.711, G.729) s moznosti vzdalené spravy,



POE napajeni,

Ethernet konektor,

vystup k ovladani elektrického zamku,

kompatibilni s instalovanym zamkem (stanoveny minimaini technologicky standard napf. 2N
BEFO)

e zaruka 2 roky s opravou v misté instalace.

PS6: Monitorovany pristupovy systém spliujici tyto minimalni technické parametry:

e 6-tlacitkovy variabilni komunikaéni systém podporuijici jak pfenos hlasu (full duplex audio), tak
videa (kodeky: H.263, H.263+, H.264). To vSe v IP prostfedi za pomoci protokolu SIP (kodeky:
G.711, G.729) s moznosti vzdalené spravy,

POE napajeni,

Ethernet konektor,

vystup k ovladani elektrického zamku,

kompatibilni s instalovanym zamkem (stanoveny minimaini technologicky standard napf. 2N
BEFO)

e zaruka 2 roky s opravou v misté instalace.

PSS: Rozsifujici licence k PSx splfiujici tyto minimalni technické parametry:
e Licence Enhanced Video umoznujici audio/video streaming (RTSP Server) a podporujici
ONVIF.

EPP: Elektrické propojovaci pole
e montaz do 19 RACKu,
e min. 5 x eurozasuvka,
e 2 m prfivodni kabel.
e zaruka 2 roky s opravou v misté instalace.

POE injektor:

e montaz do 19“ RACKu,
e PoE napéjeni min. 12 zafizeni
e vcetné& napajeciho zdroje zajidtujiciho vykon min. 10W na port
e zaruka 2 roky s opravou v misté instalace.
NB SET:

e CPU s hodnotou 4 600 bodu dle http://www.cpubenchmark.net/,

RAM 8GB DDR4,

DVD+/-RW,

HD SSD 250GB,

integrovana VGA s vystupy: VGA (D-SUB) + HDMI,

GB LAN,

LCD 15,6" s rozliseni 1920x1080,

4x USB z toho 2x USB 3.x,

Bluetooth, WiFi 802.11ac, ¢tecka SD karet,

Operacni systém - platnd podkladova licence (OEM verze operacniho systému v aktualni

verzi) pro multilicenéni program Microsoft EA,

USB klavesnice CZ + USB opticka mys,

e Zaruka 3 roky s opravou v misté instalace na cely SET,

e Soucasti dodavky je instalace software (MS Windows 10 Pro CZ 64-bit + Office 2016 CZ 64-
bit + antivirového programu - licence doda zadavatel),

e Soucasti dodavky je doprava, vybaleni a zapojeni v misté uréeném zadavatelem.

Tiskarna:

multifunkéni (kopirovani/skenovani/tisk),

barevna, A4,

tisk 20 str/min ¢erné i barevné dle normy ISO/IEC 24734,
automaticky oboustranny tisk,

automaticky podavac pro kopirovani a skenovani,



zasobnik na 250 listy,

skenovani do USB/ e-mailu, FTP, slozky po siti,

podpora LDAP,

bezpeclny tisk - uvolfiovani uloh z tiskarny zadanim kédu PIN,
USB, Ethernet, WiFi,

zaruka 3 roky s opravou v misté instalace.



